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تعلموا العلم فإن تعلمه لله خشية، وطلبه عبادة، ودراسته 

تسبيح، والبحث عنه جهاد، وتعليمه من لا يعلمه صدقة، 

وبذله إلى أهله قربة 

)ال�صحابي الجليل معاذ بن جبل ر�ضي الله عنه(





الحمد لله الذي يرفع الذين �آمنوا والذين �أوتوا العلم درجات. وال�صلاة 
�إلى  المهد  من  الم�ستمر  بالتعلم  �أمرنا  الذي  الكريم  نبينا  على  وال�سلام 

اللحد.. وبعد؛

الذي  المعلوماتية  مجتمع  في  عقود  عدة  منذ  يعي�ش  العالم  ف�إن  	
تلعب فيه تكنولوجيا المعلومات والات�صالات الدور الأكبر في عملية الإنتاج 
المعرفة  ت�ضاعف  ومع  للمعرفة.  كثيف  �إنتاج  ب�أنه  يت�سم  والذي  الحديث. 
الإن�سانية تحول الاقت�صاد العالمي �إلى اقت�صاد يعتمد على المعرفة العلمية، 
وفي هذا الاقت�صاد المعرفي تحقق المعرفة الجزء الأكبر من القيمة الم�ضافة. 
ومفتاح هذه المعرفة هو الإبداع والتكنولوجيا، فنحن نعبر الآن على مرحلة 
من التطور تعرف بتطور العلم التقني حيث لا يتم التعامل مع مجموعة من 
العلوم التطبيقية بالمفهوم القديم للعلوم. و�إنما يتم التعامل معها في مجال 
التطبيق التكنولوجي الذي يتفاعل مع منجزات كل العلوم الأ�سا�سية. ويقلل 

الفارق الزمني بين المعرفة المتولدة عنها وتطبيقها.

تحدياً  ت�شكل  الاقت�صادي  التغيير  بها  يحدث  التي  ال�سرعة  	�إن   
للعلم  المتعاظم  الدور  �إلى  �إ�ضافة  منها،  المتقدمة  حتى  الدول  لجميع 
دخول  مع  �أهمية  الدور  هذا  ويزداد  المجتمعات.  تطوير  في  والتكنولوجيا 
العالم ع�صر المعرفة الذي تراجعت فيه الإيديولوجيات وبرزت فيه المعارف 
والتكنولوجيات. و�ضاقت فيه الم�سافة بين ظهور المعرفة العلمية والتطبيق 
الفعلي لها على �أر�ض الواقع. ولم تتوقف عجلة التطور عند هذا الحد، بل 

ز

صـديـر
ت
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�إن مجتمع المعلومات العالمي �أخذ يتحول بثبات – و�إن كان بطيئاً – �إلى مجتمع 
المعرفة، والذي لا يعني فقط تكنولوجيا المعلومات المتقدمة كما يظن الكثيرون 
في العالم العربي، بل �إن له مقدمات ومقومات �أ�سا�سية كثيرة لابد من توافرها 

لإقامة مجتمع المعرفة.

ولما كانت المملكة تعي�ش منذ فترة في ع�صر المعلوماتية وتطبق تقنياتها  	
وت�أخذ ب�آلياتها في م�شروعاتها وبرامجها المختلفة، ف�إنه من الطبيعي �أن تن�شد 
ن�ستوعب  �أن  منا  ذلك  ويتطلب  المعرفة،  مجتمع  مقومات  �إنجاز  �إلى  التطلع 
التوجهات الجديدة للاقت�صاد العالمي �أولًا، و�أن ندرك جيداً الم�ضمون الحقيقي 
للتحولات ال�سريعة التي تحدث في العالم من حولنا. كما يتعين علينا ت�شخي�ص 
ق�ضايا الاقت�صاد الا�ستراتيجية والوقوف على التحديات التي تجابهه، والبحث 
عن و�سائل نموه وتطويره بما يواكب الم�ستجدات وبما تتطلبه معطيات الم�ستقبل 
مجتمع  لإقامة  بدقة  نخطط  �أن  يمكن  وعندها  الم�ستدامة،  التنمية  لتحقيق 
المعرفة – والذي �سيكون المعيار الفا�صل بين المجتمعات المختلفة – هي ال�شغل 
ال�شاغل للم��سؤولين ولجميع الم�ؤ�س�سات العلمية والفكرية والثقافية المعنية ب�إعادة 
ت�شكيل مجتمعنا في م�سيرته الموفقة – ب�إذن الله – نحو النه�ضة العلمية والتقدم 

والنماء.

وفي هذا المجال .. حر�صت جامعة الملك عبدالعزيز على الم�ساهمة في  	
بناء مجتمع المعرفة في بلادنا، فكانت �أن �أعدت الجامعة �سل�سلة من الدرا�سات 
العلمية لبيان المدلولات ال�صحيحة للمفاهيم الجديدة والآليات الم�ستحدثة التي 
راجت في الآونة الأخيرة و�أفرزتها ظاهرة العولمة، لتكون عونا لنا ودليلا هاديا 



ط

لإقامة مجتمع  المن�شود  التحول  لتحقيق  ب�صيرة  على  التخطيط  به في  ن�ستر�شد 
معرفة عربي في بلادنا.

	�إن �سل�سلة )نحو مجتمع المعرفة( تعتبر �إ�ضافة جديدة �إلى جوانب التميز   
�أنها دليل حي  المتعددة التي يت�سم بها البحث في جامعة الملك عبدالعزيز. كما 
على تفاعل هذه الجامعة وتجاوبها مع المتطلبات الآنية للمجتمع. وتمثل �إ�سهاما 

جديدا منها في ن�شر الثقافة العلمية التي �أ�صبحت من �ضرورات ع�صر المعرفة.

	�أ��سأل الله التوفيق في تحقيق التقدم المعرفي لبلادنا ومجتمعنا..

 

صــــــــــــــديـــــــــــــــر
ت

مـــديــــر الجـــــــامــعــــــــة

�أ.د. �أ�سامــــة بـــن �صـــــادق طـــيـب





هذه السلسلة -

العشرين  القرن  من  الأخيرة  والسنوات  القرن  هذا  بداية  شهدت  	 

تطوراً خطيراً لمفهوم التقدم العلمي والتكنولوجي الذي لم يعد يعتمد على 

العلماء على نحو ما كان يحدث في  التي يحققها بعض  الفردية  النجاحات 

تتبناها  بحثية  برامج  على  يعتمد  التقدم  هذا  وأصبح  عشر،  التاسع  القرن 

الحكومات وتفتح مجالات لمشاركة الأفراد والمؤسسات فيها.

من  الاقتصادية  قدراتها  تحول  أن  في  المتحدة  الولايات  نجحت  وقد  	 

للإنتاج  النسبية  الميزة  إلى  التجاري  للإنتاج  النسبية  الميزة  على  الاعتماد 

التكنولوجي في  التقديم  تعتمد على  بإحداث تخصصات  وذلك  التكنولوجي، 

وهي  نموا  الصناعات  أسرع  الإلكترونيات هي  عدة مجالات، فأصبحت صناعة 

الصناعة التي يرتفع فيها المكون التكنولوجي.

ولقد تسببت ثورة المعلومات في تضاعف المعرفة الإنسانية وتراكمها  	

إلى  العولمة  وأدت  والتكنولوجية،  العلمية  المعرفة  وخصوصاً  كبيرة،  بسرعة 

إسقاط حواجز المسافة والزمن، وأصبح التقدم التكنولوجي هو الحلقة الحاسمة 

لتحقيق التقدم الاقتصادي وكان من نتيجة ذلك كله أن تحول الاقتصاد العالمي 

المبني  المعرفي  الاقتصاد  أو  العلمية  المعرفة  على  أساساً  يعتمد  اقتصاد  إلى 

المعرفة  وهي  والتكنولوجية،  الميدانية  البحوث  عنها  التي تسفر  المعرفة  على 

الجديدة التي تحولت إلى سلعة، أو خدمة، أو هيكلة، أو طريق إنتاج، وأصبحت 

قدرة أي دولة تتمثل في مدى رصيدها المعرفي.

عابرة  ثقافة  فهي  سمات.  بعدة  المعلومات  عصر  تقنيات  وتتميز  	

وتقوم  اللاشخصية  الوسائط  على  وتعتمد  والمكان.  الزمان  وتختصر  للقارات 

على بنية معرفية أفقية لا رأسية وضاقت في هذا العصر المسافة بين ظهور 

المعرفة العلمية الجديدة والتطبيق الفعلي على أرض الواقع، كما أنها تعتمد 

أن  جامعتنا  على  يتعين  وبذلك  الحياة.  طوال  والمستمر  الذاتي  التعليم  على 

ك

م
تـقــديــ
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تضطلع بأدوار جديدة لأن السرعة التي يحدث بها التغيير الاقتصادي تشكل تحديا للدول 

المتقدمة نفسها. إضافة إلى الدور المتعاظم للعلم والتكنولوجيا في تطوير المجتمعات.

إن هذه المرحلة من مراحل التطور الحضاري للعنصر البشري، التي اصطلح على  	

تسميتها بالعولمة، قد فرضت علينا تحديات عديدة يتعين علينا التعرف عليها أولاً. ثم 

التحديات  هذه  مواجهة  وتتطلب  العصر.  وبأساليب  العلمية  بالطرق  معها  التعامل 

دقيقا  وتشخيصا  العالمي،  للاقتصاد  الجديدة  التوجهات  استيعاب  على  خاصة  مقدرة 

للقضايا الاستراتيجية الخاصة بمجتمعنا، وعلاجها بما يواكب المستجدات.

مما  عديدة،  مستحدثة  مفاهيم  ظهور  المتلاحقة  التحولات  هذه  صاحب  وقد  	

ونستشرف  ندرك  وأن  التحولات.  لهذه  الحقيقي  المضمون  على  الوقوف  منا  يستوجب 

أعبائها وتداعياتها على أوضاعنا المحلية الراهنة والمستقبلية. وما يتطلبه ذلك من إعادة 

تشكيل مجتمعنا في مسيرته نحو النهضة والتقدم والنماء. فكان أن بادرت جامعة 

الملك عبدالعزيز بإصدار سلسلة )نحو مجتمع المعرفة( فنشرت العديد من الإصدارات 

التي تعُرِّف القارئ العربي بالمفاهيم والمصطلحات والآليات المستحدثة، مثل: حاضنات 

عن  والتعلم  الإلكترونية،  والحكومة  بعد،  عن  والعمل  المستدامة،  والتنمية  الأعمال، 

إلى  الاستراتيجي  العمراني  والتخطيط  التطوعية،  والمبادرات  الأهلية  والمنظمات  بعد، 

غير ذلك من الآليات المستحدثة والتنظيمات المؤسسية التي راجت في العقود الأخيرة. 

وبذلك  والاجتماعية،  التنموية  مشكلاتنا  حل  في  منها  الاستفادة  بكيفية  والتعريف 

ساهمت هذه السلسلة من الإصدارات في إرساء القواعد العلمية لتأسيس مجتمع 

المعرفة في المملكة.

وهنا يبرز الدور الحيوي الذي يلعبه التخطيط الاستراتيجي في المرحلة الحالية  	

الجديد  العالمي  النظام  علينا  يفرها  التي  والتحديات  المعوقات  على  التغلب  بهدف 

تنفيذها  بدأ  التي  المستحدثة  المؤسسية  والتنظيمات  الجديدة  الآليات  هذه  باستقلال 

جزئيا في المملكة، مما يؤكد حاجتنا الماسة إلى الاعتماد على الدراسات الاستراتيجية في 

مسعانا الحثيث للنهوض بمجتمعنا وتنمية وتطويره.



م

واستمرارا لتفاعل الجامعة مع احتياجات المجتمع والمساهمة في حل مشكلاته  	

بالطرق العلمية، واستثمارا للنجاحات المتميزة التي أحرزها التخطيط الاستراتيجي في 

الجامعة، فقد أنشأت إدارة الجامعة مركز الدراسات الاستراتيجية.

والثقافية  والاقتصادية  الاجتماعية  القضايا  دراسة  مهامه  أبرز  ومن  	

والتعليمية ذات الصلة بالمجتمع السعودي والتي لها بعد استراتيجي وإجراء الدراسات 

وتنظيم الفعاليات اللازمة للارتقاء ببرامج التنمية البشرية والاقتصادية والاجتماعية، 

ولتحقيق مضامين التنمية المستدامة واقتراح حلول للمشكلات الاجتماعية كالبطالة 

ونشر  البحوث  إجراء  إلى  إضافة  والانحراف.  كالتطرق  الأمنية  والمشكلات  والعنوسة. 

الأوراق العلمية المتعلقة بجامعات البحث ومجتمع المعرفة. وسبل تعزيز مكانة الجامعة 

على المستوى العالمي.

ضمن  صدرت  التي  العلمية  والأوراق  والأبحاث  الدراسات  أن  الواضح  ومن  	

الدراسات  مركز  واختصاصات  عمل  صميم  في  تدخل  المعرفة  مجتمع  نحو  سلسلة 

هذه  مسئولية  المركز  هذا  إلى  تنتقل  أن  الطبيعي  من  فكان  الجديدة.  الاستراتيجية 

وآفاق  لنطاق  وتوسعة  ناحية،  من  للازدواجية  تجنبا  العلمية،  الإصدارات  من  السلسلة 

مجتمع  نحو  سلسلة  رسالة  ولمواصلة  السلسلة،  تصدرها  التي  والدراسات  الأبحاث 

المعرفة في نشر الثقافة العلمية والوعي التخطيطي في المجتمع. وتقديم علم ينتفع به 

المجتمع السعودي بكل مؤسساته وكافة مستوياته وكل مجتمع عربي ينشد الدخول 

إلى مجتمع المعرفة.

ولله الحمد في الأولى والآخرة... 		

مدير مركز الدرا�سات الا�ستراتيجية 				  

				�أ.د. ع�صام بن يحيى الفيلالي   
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- تصدير لمعالي مدير الجامعة.

- تقديم لمدير مركز الدراسات الاستراتيجية. 

قائمة المحتوى

قائمة الأشكال

قائمة الجداول

	)Organizational Knowledge( الفصل الأول: المعرفة التنظيمية

مقدمة••

البيانات، والمعلومات، والمعرفة، والحكمة••

البيانات••

المعلومات••

المعرفة	••

الحكمة	••

مثال على البيانات، والمعلومات، والمعرفة، والحكمة••

البيانات••

المعلومات••

المعرفة	••

الحكمة••

أنواع المعرفة التنظيمية••

المعرفة الضمنية••

المعرفة الصريحة••

المعرفة الجوهرية••

المعرفة المتقدمة••

المعرفة الابتكارية••

سمات المعرفة التنظيمية••



ن  المعــــــــرفـــــــــة
أمـــــــــــ

إدارة المعرفة التنظيمية••

العوامل الرئيسية المؤثرة في تطوير قدرة المؤسسة على إدارة ••

المعرفة

فوائد إدارة المعرفة التنظيمية	••

إستراتيجية إدارة المعرفة••

العلاقة مع العملاء••

المنتج••

التفوق العملياتى••

إستراتيجية الدفع	••

إستراتيجية السحب••

أنظمة إدارة المعرفة••

أنظمة إدارة الوثائق••

الأنظمة الخبيرة••

أنظمة الويب الدلالية••

أنظمة قواعد البيانات العلائقية••

أنظمة المحاكاة••

أنظمة التواصل الاجتماعي داخل المؤسسة••

أنظمة إدارة المحتوى التدريبي والتعليمي••

)Knowledge Security(  الفصل الثاني: أمن المعرفة

مقدمة••

أمن المعرفة••

خصائص أمن المعرفة••

:)Confidentiality( السرية )1

:)Integrity( سلامة المعلومات )2
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:)Availability( التوفر )3

تعريفات وتصنيفات الأمن••

مستويات الأمن••

1( سرى للغاية

2( سرى جدا

3( سرى

4( محظور

5( غير مصنف

الترخيص••

الثغرات الأمنية••

الثغرات الأمنية في الأنظمة التقنية••

الثغرات الأمنية في القوى البشرية••

مستويات أمن المعرفة••
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مقدمة

تعد المعرفة التنظيمية أشمل وأعم من المعرفة الفردية باعتبارها مجموع المعارف 

بيانات  قواعد  شكل  في  والمتوفرة  بالمؤسسة  المتاحة  والصريحة  الضمنية  الفردية 

وبرمجيات وملفات وهياكل تنظيمية وخطط وعمليات تجارية وتخصصية. ويستخدم 

مصطلح اةفرعلم اتلنظةيمي نم منظورات ثلاثة : 

الإلمام  ىنعبم  امتسلمرة،  اةفرعلم  نم  ةلاح  في  المؤسسة  أفراد  وكين  الأول:  المنظور 

أو  المكتسبة  اربلخة  لاخل  من  ام،  بشئ  المرتبطة  واابلمدئ  والأساليب  والطرق  بالحقائق 

الدراسة أو كليهما. وريكز هذا المنظور ىلع اعموةن أفراد المؤسسة في عيسوت تفرعمهم 

اةفرعلم  ربط  طريق  عن  وذلك  المؤسسة  لاحتياجات   ً طبقا  واستخدامها  اةيصخشل 

ةيلمعب التعلم في ايسق اجتماعي دالخ المؤسسة.

 المنظور الثانى: القدرة ىلع اعفلل بمعنى فهم العاملين وإدراكهم للحقائق والطرق 

والأساليب والمبادئ العلمية التي يمكن تطبيقها بالتزامن عند القيام بعمل ما.

واابلمدئ  والأساليب  والطرق  اقئاقلح  على  تشتمل  اةفرعلم  كون  الثالث:  المنظور   

ارتلاكمية اةفنصلم، وهو ما يطلق هيلع “دسج ارعلمفة” والتي نكيم اهقيسنت وتوثيقها 

في لكش كتب وأاحبث واعمدلات وايجمربت وام هباش ذلك، وهذا المنظور ينطلق نم 

باستخدام  للتدوال  وإعداده  وهفينصت  هنيزخت  باعتبارها شئ نكيم  اةفرعلم  إىل  النظر 

تقنية اامولعلمت.

في  مؤسسة  أي  ونجاح  لتقدم  الأساسية  العوامل  أحد  التنظيمية  المعرفة  وتعد 

اىنعلم  التنظيمية بهذا  اةفرعلم  وتتواجد  يوم.  يوما بعد  المنافسة  تتزايد  السوق حيث 

ولا دجال في  بكاملها.  المؤسسة  ولدى  المؤسسة،  داخل  العمل  فرق  ولدى  ارفلد،  لدى 

اةفرعلم  أن  ريغ  للمنظمة.  اةيفرعلم  القاعدة  تطوير  في  الأساس  ارفلد هي  أن معرفة 

ةفرعلماف  بالمؤسسة،  للعاملين  الفردية  ااعلمرف  مجموع  ببساطة  تمثل  لا  التنظيمية 

التنظيمية تتشكل نم خلال أنماط متفردة نم الاعافتلت بين الأفراد والأنظمة والقوانين 

ظيمية
ل الأول : المعرفة التن

ص
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المنتشرة والفعالة دالخ المؤسسة والتي لا يسهل محاكمتها نم  والثقافة  واللوائح 

لبق مؤسسات أرخى، لأن مثل هذه الاعافتلت تتشكل عبر تاريخ رفتمد وخاص بهذه 

المؤسسة.

وتتخذ المعرفة التنظيمية أشكالا وتصنيفات متعددة، فيميز بعضهم بين المعرفة 

اةيلمعل والتي يقصد بها المعرفة بكيفية الأداء، والمعرفة النظرية ويقصد بها الإجابة 

عن سؤال: “المذا نعرف؟”؛ والمعرفة الاستراتيجية ويقصد بها الإجابة نع »امذا نعرف؟«. 

وىلع الرغم من كثرة افينصتت اةفرعلم التنظيمية وتعدد أشكالها، إلا أانن نعتبر أن 

ونحن  اافينصتلت ملائمة  أكثر هذه  )Spender( هو  الذي قدمه سبندر)37(  الصنيف 

للتفاعل  اتنج  ابتعابرها  إاهيل  ينظر  حيث  التنظيمية  المعرفة  أمن  عن  الحديث  بصدد 

الظاهرية  المعرفة  أو  الصريحة  المعرفة  بين  والتكامل  ةيحان،  من  والمؤسسة  الفرد  بين 

والمعرفة اةينمضل أو المعرفة الباطنية من ةيحان أخرى)39-38(. 

البيانات، والمعلومات، والمعرفة، والحكمة

 ،)data( البيانات  أخرى مثل  )knowledge( بمصطلحات  اةفرعلم  يختلط مصطلح 

بين  الاختلاف  نفهم  أن  ولنستطيع   .)wisdom( والحكمة   ،)information( والمعلومات 

متصلة  منظومة  شكل  على  بسلسلة  بتمثيلها  سنقوم  فإننا  المصطلحات  هذه 

لنفهم طبيعتها والعلاقة بينها؛ كما هو موضح في الرسم التوضيحي-1.

رسم توضيحي )1(  البيانات والمعلومات والمعرفة والحكمة على شكل منظومة متصلة

ين الأفراد والأنظمة والقـوان 
 قب  آ   لا 

د وخـاص بهـذه   متف تـاريخ 

 المعرفـة  بين بعضهم فيميز
 عنبها الإجابة  ويقصد النظرية

". ؟نعـرف ذا ا" نعبها الإجابة 
أن  نعتبـر نا ألا ، إأشـكالها 
 ونحـن ت ملائمـة  لتصنيفا

 بـين  للتفاعلج تارها اعتبا
أو المعرفـة الظاهريـة    الصـريحة 
.  

 البيانـات مثـل   أخـرى  ت 
wisdom( .نفهـم نسـتطيع أن  لو 

هذه المصطلحات فإننا سنقوم بتمثيلها بسلسلة على شكل منظومة متصـلة  
  .١-التوضيحي

  
  البيانات والمعلومات والمعرفة والحكمة على شكل منظومة متصلة

٦ 

  ل دة أنماط  ت لتفاعلاا  الأفراد والأنظمة والقـوان
لا  والتـي المؤسسة  واللوائح والثقافة المنتشرة والفعالة دا

تـاريخ عبـر   ت لتفاعلااه هذ ن لأ، ى

فيميز، متعددةأشكالا وتصنيفات  التنظيمية المعرفة
النظرية والمعرفةبها المعرفة بكيفية الأداء،  يقصد
بها الإجابة  ويقصد؛ والمعرفة الاستراتيجية "؟نعرف

أشـكالها  وتعدد التنظيميةفة رلمعت اصنيفاكثرة  من
لتصنيفاهو أكثر هـذه ا  (Spender) )٣٧(سبندر قدمه
اعتباليها إ ينظر حيث التنظيمية المعرفةأمن  عن
الصـريحة  المعرفة بين والتكامل، يةا منوالمؤسسة 

.)٣٩-٣٨(أخرىية ا منأو المعرفة الباطنية لضمنية 

  البيانات، والمعلومات، والمعرفة، والحكمة

 لمعا فة)knowledge ( ت

wisdom(والحكمة  ،)information( والمعلومات

هذه المصطلحات فإننا سنقوم بتمثيلها بسلسلة على شكل منظومة متصـلة  
التوضيحيالرسم في  كما هو موضح ؛طبيعتها والعلاقة بينها

البيانات والمعلومات والمعرفة والحكمة على شكل منظومة متصلة  (1) 

 

  التنظيمية
واللوائح والثقافة المنتشرة والفعالة دا

ىمؤسسات أ
  .مؤسسةال

المعرفة وتتخذ
يقصدوالتي لعملية ا

نعرفذا لما: "سؤال
من الرغمعلى و

قدمه الذي الصنيف
عن الحديث بصدد
والمؤسسة  الفرد

لضمنية ا والمعرفة

البيانات، والمعلومات، والمعرفة، والحكمة

 

)data( ،والمعلومات
هذه المصطلحات فإننا سنقوم بتمثيلها بسلسلة على شكل منظومة متصـلة  الاختلاف بين 

طبيعتها والعلاقة بينهالنفهم 

(رسم توضيحي
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أن  إلا  البيانات مكون منفصل،  اعتبار  بالرغم من  أنه  لنا،  يتضح  الرسم  من هذا 

فكلما  منفصلة.  صور  في  يتم  لا  الحكمة  وكذلك  والمعرفة  المعلومات  نحو  التقدم 

تقدم إدراك الشخص تتقدم مهاراته في التواصل حيث أن كل شيء له علاقة بالآخر،  

وكذلك  المعلومات،  تمثل  التي  للعلاقات  الجزئي  الإدراك  الشخص  يمتلك  أن  فيمكن 

تعتبر  والتي  للمبادئ  الجزئي  الإدراك  وأخيرا  المعرفة،  التي تمثل  للنماذج  الجزئي  الإدراك 

أساسا للحكمة.

ويمكننا اعتبار ذلك السيل المتزايد من البيانات مثل سيل الماء المنهمر، فهو مصدر 

غزير وحيوي وضروري، ويجب علينا من خلال الإعداد الجيد أن ننهل من هذا البحر الخضم 

- ونركب الموجة - وذلك باستخدام الطرق الحديثة لتحويل هذا السيل من البيانات إلى 

معلومات ذات معنى، وفي الوقت نفسه يمكن أن تصبح تلك المعلومات معرفة تقودنا 

إلى الحكمة، مع الأخذ في الاعتبار بأن:

ÓÓ.مجموعة بيانات قد لا تمثل معلومات

ÓÓ.مجموعة معلومات قد لا تمثل معرفة

ÓÓ.مجموعة معارف قد لا تمثل حكمة

ÓÓ.مجموعة حكم قد لا تمثل حقيقة

البيانات

هو  استرجاعها  ثم  واختزانها  وتبويبها  وتصنيفها  البيانات  جمع  من  الغرض 

أو دراسة أنماطها لاستخلاص  إثبات نظرية  أو  استخدامها في دعم افتراضية معينة 

من  مجموعة  أو  النقاط  من  مترابطة  غير  سلسلة  البيانات  وتعد  منها.  معلومات 

أو عن  الملاحظة  التي يمكن الحصول عليها عن طريق  الموضوعية  أو الحقائق  المعطيات 

طريق البحث والتسجيل، وبهذا فإنها ليس لها معنى في حد ذاتها دون الإشارة  إلى 

الزمان أو المكان. وتعتبر البيانات مثل حدث “خارج عن السياق”، أو حرف من الحروف “خارج 

عن السياق”، أو كلمة “خارجة عن السياق”. ولذا فإننا نجد أن مفتاح تعريف البيانات هو 

ظيمية
ل الأول : المعرفة التن

ص
الف
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عبارة »خارج عن السياق”. وبما أنها خارجة عن السياق فهذا يعني أنها ليس لها علاقة 

بأي شيء فيه. وعموما فالبيانات تتمثل في مجموعة غير مرتبة من حروف أو كلمات أو 

أرقام أو رموز أو صور بيانية.

آلية  أو  مجس  أو  قياسات  جهاز  أو  شخص  تشمل  للبيانات  الأساسية  والمصادر 

استشعار. فبينما معدات الرصد تدون البيانات التي ضمن حدودها فإن الإنسان يقوم 

الواقع المحيط به سواء  البيانات من خلال المشاهدة والملاحظة والتجربة على  بتجميع 

الاجتماعي أو الطبيعي أو الاقتصادي. وفي المجال الإداري يمكن أن يكون مصدر البيانات 

مصدرا داخليا، أي البيانات المتجمعة من الإدارات المختلفة والأقسام والشعب والعاملين 

في مختلف جوانب النشاط في المنظمة مثل الفواتير وأوامر الشراء والشيكات الواردة 

تكون  قد  أو  تقارير  شكل  على  تدون  البيانات  وهذه  وغيرها.  المبيعات  وأرقام  والصادرة 

ملاحظات ومناقشات مسجلة.

تأتي  حيث  خارجيا،  مصدرا  الإداري  المجال  في  البيانات  مصدر  يكون  أن  يمكن  كما 

البيانات من مصادر خارجية مثل الزبائن والموردين ومن مختلف المنظمات ذات العلاقة 

مع المنظمة المدروسة ومن السوق ومن ردود أفعال المستهلكين ومن مندوبي المبيعات 

ولجان الشراء ومن النشرات والدوريات المتخصصة والاتحادات وغيرها.

وعندما يلفت انتباهنا مفردة بيانية أي فكرة ما، فان أول ما نفعله هو محاولة ربطها 

بمعنى معين؛ وذلك بربطها بعدة أشياء أخرى. وعلى سبيل المثال إذا رأيت رقم 7، فانك 

وبين  بينه  الربط  الثابتة كما يمكنك  الأرقام  بعدد معين من  ربطه  الحال  تستطيع في 

الأرقام المجاورة له والقول بأنه اكبر من 6 واقل من 8، سواء كان هذا له علاقة بالمثال أم لا. 

وإذا رأيت مثلا كلمة مفردة مثل كلمة “وقت” فسرعان ما تقوم بربطها بأكثر من سياق 

يمكن أن يعطيها معنى. على سبيل المثال عندما نقول “في الوقت بالضبط” أو “الوقت 

لا يتوقف أبدا” وهكذا.

ولكي يصبح للبيانات معنى يلزم عرضها في مضمون الموضوع الذي تتعلق به. مثالا 

لذلك: بيانات الموظفين )الأسماء - الأرقام الوظيفية - المهن - الصور( وينتج عن هذه 
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البيانات بعد المعالجة ما يطلق عليه مصطلح معلومات. بمعنى أن حقيقة هذه البيانات 

تتكون من مجموعة من المواد الأولية )الخام(، ولذلك فإن من العسير الاستفادة منها 

في صورتها التي توجد بها، ولكن عن طريق جمعها إلى بعض أو المعالجة بالكمبيوتر 

تتحصل المعلومة وتتحول إلى معلومات.

البيانات  فيتطلب معالجة  البيانات  استسقاء معلومات من مجموعة من  أما 

بعد الحصول عليها عن طريق تسجيلها ثم مراجعتها والتأكد من مطابقتها مع 

المصادر ثم تصنيفها إلى مجموعات أو فئات متجانسة؛ وفقا لمعيار معين. وهناك 

العديد من المعايير يمكن استخدامها مثل تصنيف المستهلكين بحسب منطقة 

جغرافية أو إقليمية معينة أو في حقبة زمنية معينة ويجري التصنيف عادة على 

باستخدام  أو  حرفيا  أو  رقميا  يكون  قد   )Coding system( ترميز  نظام  أساس 

النوعين معا بحسب نوعية البيانات ثم يتم ترتيب البيانات بطريقة معينة تتفق 

عناصر  من  مجموعة  دمج  يتم  ثم  البيانات  تلك  بها  تستخدم  التي  والكيفية 

استخدام  يتم  ثم  مستخدميها  احتياجات  مع  تتوافق  لكي  وجمعها  البيانات 

وبعد  للمستخدم  ومفيدة  جديدة  بيانات  لتقديم  والمنطقية  الحسابية  العمليات 

في  المستخدمة  الوسيلة  وتؤثر  إليها  الحاجة  وقت  إلى  البيانات  حفظ  يتم  ذلك 

حفظ البيانات على طريقة استرجاعها وكفاءة الاسترجاع ثم يتم بعد ذلك تقديم 

البيانات بشكل يمكن أن يفهمها ويستخدمها من يطلبها وقد يتم تقديمها على 

شكل تقرير مكتوب أو على شكل رسومات بيانية أو هندسية أو يتم عرضها على 

شاشة الحاسوب مباشرة.

ومع أن البيانات في حد ذاتها قد لا تعني شيئا، فإنها يستدل بها في تأكيد صحة 

معلومة وتوثيقها؛ كما في قصة يوسف عليه السلام، فإن قطع القميص من الدبر 

أو المقدمة بيانات لا قيمة لها في حد ذاتها، ولكنها عندما توضع في سياق الموضوع 

قال  المعرفة.  تتحصل  المعلومة  وبتحليل  عنها،  البحث  يجري  معلومة  حقيقة  ترسخ 

الله تعالي: 

ظيمية
ل الأول : المعرفة التن

ص
الف
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ن  المعــــــــرفـــــــــة
أمـــــــــــ

ثن ڍ   ڌ   ڌ  ڎ  ڎ  ڈ  ڈ  ژ  ژ  ڑڑ   ک  ک  ک  ک  گ  

ۀ       ڻ   ڻ   ڻڻ   ں   ں   ڱ   ڱ   ڱ   ڱ   ڳ    ڳ    ڳ      ڳ   گ         گ    گ  

ۀ  ہ  ہ         ہ  ہ  ھ  ھ  ھ  ھ  ے    ے  ۓ  ۓ  ڭ          ڭ  ڭ  

ڭ   ۇ  ۇ  ۆ    ۆ  ۈ  ۈ  ۇٴ  ۋ  ۋ  ۅ  ۅ  ۉ   ۉ  ې        ې  ېې  ى  

ئې  ئې     ئۈ  ئۈ   ى                ئا  ئا  ئە  ئە   ئو   ئوئۇ  ئۇ  ئۆئۆ  

ئې  ثم]سورة يوسف؛ الآية: 29-25[.

كذلك فإن بيانات في شكل مشاهد لأماكن خربة وأثار قديمة مهدمة لا قيمة لها 

إلا إذا وضعت في مضمونها التاريخ لتتحول إلى معلومة تؤدي إلى معرفة، وعند إدراك 

الصورة بجلاء يمكن للمشاهد أن يستخلص من تلك البيانات المصورة عبرة أو حكمة، 

يسترشد بها في حياته. قال الله تعالي:

ثن ڳ  ڳ  ڳ  ڳ  ڱ    ڱ  ڱ  ڱ  ں  ں     ڻ                 ڻ  ڻ      ڻ    

ۀ  ۀ  ہ  ہ  ہ  ہ  ھ   ھ   ھ  ھ  ے  ے  ۓ  ۓ  ڭ              

ۉ   ۅ   ۅ   ۋ   ۇٴۋ    ۈ   ۈ   ۆ   ۆ   ۇ   ۇ   ڭ   ڭ   ڭ    

ۉ  ې  ې  ې     ې  ى  ى  ئائا  ئە  ئە   ئو  ئو  ئۇ   ٱ  ٻ  

ٺ    ٺ   ٺ   ٺ   ڀ   ڀ   ڀ   ڀ   پ   پ    پ   پ   ٻ   ٻ   ٻ  
ٿ  ٿ  ٿ  ٿ  ٹ  ٹ          ٹ  ٹ  ڤ      ڤ  ڤ  ڤ  ڦ  ڦ  ڦ  ڦ  

ڄ  ثم]سورة آل عمران؛ 137 -143[.

وربطها  لتفسيرها  السعي  دون  بغزارة  تتراكم  التي  للبيانات  تشبيه  أقرب  ولعل 

بمضمون واقعي أو الاستفادة منها في الاستنارة المعرفية؛ لتصبح لا قيمة لها تتجلي 

في قول الله تعالي:

ڳ   ڳ  ڳ          گ  گگ   ک  ک     ک  ک               گ      ڑ   ڑ   ژ   ثن ژ  

ڳ  ڱ               ڱ  ڱڱ  ں  ں    ڻ  ڻ    ڻ   ڻ   ثم]سورة الجمعة؛ الآية: 5[.
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المعلومات

ذات  أصبحت  بحيث  البيانات تمت معالجتها  ببساطة هي مجموعة من  المعلومات 

معنى وباتت مرتبطة بسياق معين؛ أي أنها إدراك العلاقات بين البيانات بعضها ببعض 

غير  تكون  عندما  البيانات  فمثلا  الأخرى.  والمعلومات  البيانات  بين  العلاقات  إدراك  أو 

مع  ببعضها  ترتبط  التي  البيانات  مجموعة  أما  معلومات،  تعد  لا  ببعضها  مرتبطة 

بعض، فقد تحتوى على بعض المعلومات. وسواء كانت البيانات تحتوى على معلومات أم 

لا، فإن ذلك يعتمد في المقام الأول على الفهم والإدراك الكامل لهذه البيانات.

تحرير المعلومات أو معالجتها تتضمن عملية تغيير محتويات صورة أو ملف أو نص أو 

معالجة الصور وغير ذلك؛ بهدف تحسين أو توضيح أفضل للمعلومات الأصلية، وذلك 

يكون إما معالجة ذات بعُد واحد، مثل إشارة الرادار، أو بعُدين، مثل صورة، أو ثلاثة أبعاد أو 

أكثر، مثل فيديو أو نموذج مركب. وتشمل معالجة البيانات أو تحريرها ثلاثة أنواع رئيسية:

ÓÓ.خزن البيانات: سواء مرتبة أو مصنفة أو مشفرة، الخ

ÓÓاستعادة البيانات المخزونة سواء بشكلها العادي أو بعد معالجتها

ÓÓ إرسال البيانات واستقبالها، وقد ترسل مشفرة أو مضغوطة ويتم فكها بعد

استقبالها.

البيانات  ارتباط بين  النسبي وهى تمثل علاقة  بالثبات  المعلومات بطبيعتها  وتتميز 

اعتمادا على ما يحتويه هذا الارتباط من معاني. وتتضمن خصائص المعلومات: 

ÓÓ التميع أو إعادة الصياغة، لما تملكه من خاصية  الهائلة على التشكيل  القدرة 

والسيولة؛ فعلى سبيل المثال يمكن تمثيل المعلومات نفسها في صورة قوائم أو 

أشكال بيانية أو رسوم متحركة أو أصوات ناطقة.

ÓÓ القابلية للنقل عبر مسارات محددة أي الانتقال الموجه؛ أو البث على المشاع لمن

يرغب في استقبالها.

ظيمية
ل الأول : المعرفة التن

ص
الف
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ن  المعــــــــرفـــــــــة
أمـــــــــــ

ÓÓ قابلية الاندماج العالية لعناصرها فيمكن بسهولة تامة ضم عدة قوائم في

نصوص  من  استخلاصها  يتم  فقرات  من  جديد  نص  تكوين  أو  واحدة  قائمة 

سابقة.

ÓÓ ،ولصوص وسماسرة  وخدام  وأباطرة  وفقراء  أغنياء  ظهور  إلى  أدى  مما  الوفرة، 

كلهم يعملون في مجال إنتاج ونشر المعلومات. لذا يسعى منتجوها إلى وضع 

المعلومة  تصبح  حتى  المصطنعة  الندرة  من  نوع  لخلق  انسيابها  على  القيود 

سلعة تخضع لقوانين العرض والطلب.

ÓÓ مع تنمو  ما  عادة  العكس فهي  على  بل  بالاستهلاك  المعلومات  موارد  تتأثر  لا 

زيادة استهلاكها لهذا السبب هناك ارتباط وثيق بين معدل استهلاك المجتمعات 

للمعلومات وقدرتها على توليد المعارف الجديدة.

ÓÓ من يتلقاه  ما  نسخ  المعلومة  مستقبل  يستطيع  حيث  النسخ,  سهولة 

تشريعات  أمام  كبيرة  عقبة  ذلك  ويشكل  للغاية  يسيرة  بوسائل  معلومات 

الملكية الخاصة للمعلومات.

ÓÓ ،سهولة استنتاج معلومات صحيحة من معلومات غير صحيحة أو مشوشة

وذلك من خلال تتبع مسارات عدم الاتساق والتعويض عن نقص المعلومات غير 

المكتملة وتخليصها من اللغط والزيف.

ÓÓ يشوب معظم المعلومات درجة من عدم اليقين, إذ لا يمكن الحكم إلا على قدر

ضئيل منها بأنه حقيقة قاطعة اليقين بصفة نهائية.

ÓÓ.تتغير المعلومات بمرور الزمن وفقاً لأهميتها

أما أنواع المعلومات فتشمل:

ÓÓ وحقائق مفاهيم  على  والحصول  مقال  أو  كتاب  قراءة  مثل  إنمائية:  أو  تطويرية 

جديدة الغرض منها تحسين المستوى العلمي والثقافي للإنسان وتوسيع مداركه.
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ÓÓ وحقائق مفاهيم  على  خلالها  من  الإنسان  يحصل  التي  المعلومات  إنجازيه: 

تساعده على إنجاز عمل أو مشروع أو اتخاذ قرار.

ÓÓ للمقررات العملية  حياتهم  مراحل  في  الطلبة  قراءة  في  تتمثل  تعليمية: 

الدراسية والمواد التعليمية.

ÓÓ فكرية: الأفكار والنظريات والفرضيات حول العلاقات التي من الممكن أن توجد

بين تنوعات عناصر المشكلة.

ÓÓ الحصول يمكن  التي  وبياناتها  الأبحاث  ونتائج  وإجرائها  التجارب  تشمل  بحثية: 

عليها من تجارب المرء نفسه أو تجارب الآخرين ويمكن أن يكون ذلك حصيلة تجارب 

معملية أو حصيلة أبحاث أدبية.

ÓÓ القيام من  الباحث  تمكن  التي  العلمية  الأساليب  تشمل  نظامية:  أسلوبية 

ببحثه بشكل أكثر دقة ويشمل هذا النوع من المعلومات الوسائل التي تستعمل 

للحصول على المعلومات والبيانات الصحيحة من الأبحاث والتي تختبر بموجبها 

صحة هذه البيانات ودقتها.

ÓÓ.حافزة ومثيرة

ÓÓ اتخاذ عملية  في  الأساسية  القضية  هو  المعلومات  من  النوع  هذا  سياسية: 

القرار.

ÓÓ.توجيهية

وفي بعض التفاسير أن آدم عليه السلام تلقن معلومات كثيرة، تحولت تدريجيا إلى 

التي  الأسماء  في  تمثلت  التي  هي  المعلومات  تلك  ذريته.  بواسطة  بعد،  فيما  معرفة 

علمها له الله، في قوله تعالي:

ثن ڦ  ڦ  ڄ  ڄ  ڄ  ڄ  ڃ  ڃ   ڃ  ڃ  چ  چ  چ  چ      

ک   ک   ڑ   ڑ       ژ   ژ   ڈ   ڎڈ   ڎ   ڌ   ڌ   ڍ   ڍ   ڇ   ڇ    ڇ   ڇ  

ظيمية
ل الأول : المعرفة التن

ص
الف
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ن  المعــــــــرفـــــــــة
أمـــــــــــ

ک  کگ  گ  گ  گ  ڳ   ڳ  ڳ  ڳ  ڱ  ڱ  ڱ  ڱ  ں  ں  
ڻ   ڻ  ڻ  ڻ       ۀ  ۀ  ثم ]سورة البقرة؛ الآية: 33-31[.

وتعد المعلومات المادة الخام للمعرفة.

المعرفة

أو  ببعض  بعضها  البيانات  بين  العلاقات  إدراك  نتيجة  تأتى  المعلومات  كانت  إن 

إدراك الأنماط  نتيجة  تأتى  المعرفة  والمعلومات الأخرى فإن  البيانات  العلاقات بين  إدراك 

العلاقة  إدراك  نتيجة  تأتى  المعرفة  أن  أي  ببعض.  بعضها  المعلومات  بين  المشتركة 

بين العلاقات. يمكن القول بأن المعرفة هي الإدراك والوعي وفهم الحقائق، أو اكتساب 

المعلومة عن طريق التجربة أو من خلال التأمل في طبيعة الأشياء وتأمل النفس أو 

من خلال الإطلاع على حصاد تجارب الآخرين واستنتاجاتهم. كما أن المعرفة مرتبطة 

المعرفة  وتعتبر  التقنيات  وتطوير  الذات  وتطوير  المجهول  لاكتشاف  والبحث  بالبديهة 

الحكم  على  والقدرة  الحسية  والمدركات  والخبرة  المعلومة  بين  الخفي  الامتزاج  حصيلة 

تعد  المعلومات  فإن  ولذلك  حواسنا  تدركه  بما  ونخرجها  المعلومات  نتلقّى  أننا  حيث 

والممارسة  والتخمين  كالحدس  أخرى  عديدة  وسائل  ضمن  المعرفة  لاكتساب  وسيطا 

الفعلية والحكم بالسليقة.

اللاتينية  اللغة  ذلك  في  بما  الحية؛  اللغات  في  للمعرفة  يف  تعار  عدة  هناك  لغويا 

والجرمانية والغربية، ولا تزال هناك العديد من النظريات الفلسفية المتنافسة، تسعي 

لتحديد ماهية المعرفة؛ لكن لا وجود لتعريف واحد متفق عليه في الوقت الحاضر، ومن 

بين التعريفات العامة والمتخصصة، أن المعرفة هي:

ÓÓ أو التعليم؛  أو  التجربة  قبل شخص من خلال  المكتسبة من  والمهارات  الخبرات 

الفهم النظري أو العملي لموضوع. 

ÓÓ مجموع ما هو معروف في مجال معين؛ من الحقائق والمعلومات، والوعي أو الخبرة

التي تكتسب من الواقع أو من القراءة أو المناقشة.
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ÓÓ بأنها المعرفة  صياغة  أفلاطون  مع  التاريخ  بداية  في  الفلسفية  المناقشات 

“الإيمان الحقيقي المبرر”. 

ÓÓ العارفة المجموعة  أو  العارف  الشخص  استعداد  تمثل  عملية  أو  لحالة  وصف 

لمواجهة بعض الجوانب الحياتية، مثلا إذا كنت “أعرف” أنها ستمطر، فإنني سوف 

آخذ مظلتي معي عند الخروج

ÓÓ باقي من  وتتميز  مدرك،  وموضوع  المدركة  الذات  بين  والاتصال  التقابل  ثمرة 

معطيات الشعور، من حيث أنها تقوم في آن واحد على التقابل والاتحاد الوثيق 

بين هذين الطرفين. 

ÓÓ المعرفة تعبير يحمل العديد من المعاني المتعارف عليها ويمثل الارتباط المباشر مع

مفاهيم المعلومات،و التعليم،و الاتصال، والتنمية.

ÓÓ المعرفي هو الكلي والنهائي وتعبير الكلية هنا يفيد الشمول والعموم في حين«

أن النهائية للوجود تعنى غائيته وأخره وأقصى مايمكن أن يبلغه الشئ ويمكن 

أو أي ظاهرة من خلال دراسة ثلاثة عناصر  المعرفي لأي خطاب  التوصل للبعد 

أساسية: الإله، والطبيعة، والإنسان« )الأستاذ الدكتور عبد الوهاب المسيري(.

ÓÓ.الإدراك الواعي للمعلومات ودلالات البيانات والظواهر الحسية

وكلمة المعرفة في اللغة العربية قد ترادف العلم ولكن ذلك يتوقف على المضمون؛ 

كما جاء في قوله تعالى:

ثن  ٺ  ٺ  ٿ  ٿ  ٿ  ثم  ]سورة طه؛ الآية: 14[.

المسمى.  ذات  إلى  متوجهة  المعرفة  أن  والعلم  المعرفة  بين  الفرق  أن  البعض  ويرى 

قلت:  وإذا  شخصه  فالمراد  زيدا،  عرفت  قلت:  فإذا  المسمى.  أحوال  إلى  متوجه  والعلم 

علمت زيدا، فالمراد به العلم بأحواله من فضل ونقص.

كما أن هناك من يرى أن العلم يشكل تراكم البيانات والمعلومات والاهتمام بدقائق 

ظيمية
ل الأول : المعرفة التن

ص
الف
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وامتداداً، فهي في شمولها  وأكثر شمولاً  ومدلولاً  أوسع حدوداً  المعرفة  بينما  الأمور، 

النوعيين على أساس  التفرقة بين  تتضمن معارف علمية ومعارف غير علمية، وتقوم 

قواعد المنهج وأساليب التفكير التي تتبع في تحصيل المعارف. فإذا اتبع الباحث قواعد 

التعريف على الأشياء والكشف عن الظواهر فإن المعرفة تصبح  المنهج العلمي في 

حينئذ معرفة علمية.

كما أن هناك من يقصر التعريف على أنواع المعارف؛ أي:

ÓÓ وما الأذن  تسمعه  وما  العين  تراه  بما  المقصود  غير  الإحساس  حسية:  معرفة 

القائمة بين  العلاقات  إدراك  أو  أي إعمال للفكر في معرفتة  اليد، دون  تلمسه 

هذه الظواهر وأسبابها.

ÓÓ.معرفة فلسفية أو تأملية: تعتمد على التفكير والتأمل في الأسباب البعيدة

ÓÓ معرفة علمية تجريبية: تقوم على أساس الملاحظة المنظمة المتعمدة للظواهر

البيانات  وتجميع  بالتجربة  منها  والتحقق  الملائمة  الفروض  وضع  أساس  وعلى 

تربط  التي  العامة  والنظريات  القوانين  إلى  يصل  أن  الباحث  ويحاول  وتحليلها، 

هذه المفردات بعضها ببعض. حيث أن العلم هنا يتضمن معنى ضيقا يترادف 

مع العلم التجريبي على نحو ما يكون في علم الفيزياء، وعلم الكيمياء، الخ 

فيصبح ضربا من المعرفة المنظمة التي تستهدف الكشف عن أسرار الطبيعة 

بالوصول إلى القوانين التي تتحكم في مسارها.

الناس  وإصغاء  وبثها  المعلومة  فنشر  معلومات  من  يطرح  لما  الإدراك  هي  والمعرفة 

على  تؤثر  معرفة  إلى  ترجمتها  أو  استيعابها  بالضرورة  يعني  لا  مشاهدتها  أو  إليها 

حياتهم. وقد ورد في الأثر قال رسول الله صلى الله عليه وسلم: 

»الإيمان معرفة بالقلب وقول باللسان وعمل بالأركان«.

وقدرة  الحواس  يقظة  يتطلب  المعلومات  دلالات  إدراك  طريق  عن  المعرفة  وتحصيل 

الأفئدة والقلوب على التفقه فيما تلمسه المشاعر. قال الله تعالي:
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ثن ڀ  ٺ  ٺ  ٺ  ٺ  ٿٿ  ٿ   ٿ  ٹٹ  ٹ  ٹ  ڤ  ڤ  ثم]سورة 
البقرة؛ الآية: 7[,

ثن ۉ  ې  ې  ېې  ى  ى   ئا  ئا  ئە  ئە  ئو  ئو  ئۇئۇ  ئۆ  ئۆ  ئۈ  ئۈ    ئې    
ئې  ئېئى  ئى  ئى  ی  ی  ی  ی  ئج         ئح    ئم   ئى     ئي  بج  بح  ثم ]سورة الأنعام؛ 

الآية: 25[.

ثن ٱ  ٻ  ٻ   ٻ  ٻ  پ  پپ  پ  ڀ   ڀ  ڀ  ڀ  ٺ  ٺ  ٺ  ٺ  
]سورة  ثم  ڄ    ڦ   ڦ   ڦ   ڤڦ   ڤ   ڤ   ڤ            ٹ   ٹٹ   ٹ    ٿ   ٿ   ٿ   ٿ  

الأعراف؛ الآية: 179[.

 ثنی  ی  ی  ی    ئج     ئح   ئم  ئى  ئي  ثم  ]سورة النساء؛ الآية: 78[.

الحكمة

تنتج الحكمة عندما يدرك الشخص المبادئ الأساسية المسئولة عن الأنماط الممثلة 

والحكمة  بها،  الخاص  السياق  خلق  على  قدرتها  في  المعرفة  تفوق  والحكمة  للمعرفة. 

بتبسيط شديد هي القدرة على استخدام المعرفة التي يمتلكها الإنسان لا يجاد الحلول 

لما يواجهه من مشاكل، بمعنى آخر الحكمة هي التعقل أو التفكير المنطقي.

معرفتنا  سابق  على  نطبقها  التي  الذهنية  الطاقة  بأنها  الحكمة  تعريف  ويمكن 

البنى  واستخلاص  النظريات  وبرهنة  العلاقات  واكتشاف  الأفكار  لتوليد  وشواهدنا 

الحاكمة، أي أنها تطبيق للمعرفة المحتواة في الرأي أو الحكم الإنساني والذي يدور حول 

معايير أو قيم معينة. غير أن هناك من الحكمة ما يصلح للتطبيق في مختلف العصور 

فتكون عميقة خالدة ومنها ما لا يصلح إلا لزمان من الأزمنة فتكون سطحية قليلة 

الأثر وتأتي الحكمة في النثر والشعر.

وقد و�صف الفيل�سوف هيجل الحكمة ب�أنها: 

فبعد  الإنسان  إليها  يتوصل  أن  يمكن  التي  المراتب  »أعلى 

أن تكتمل المعرفة ويصل التاريخ إلى قمته تحصل الحكمة، 

ظيمية
ل الأول : المعرفة التن

ص
الف
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وبالتالي فالحكيم أعلى شأناً من الفيلسوف، والحكمة هي 

الذرى  ذروة  إنها  الفلسفة.  بعد  والأخيرة  التالية  المرحلة 

وغاية الغايات وهنيئاً لمن يتوصل إلى الحكمة والرزانة«.

الحياتية  التجارب  أو من عصارة  التعلم  العلم من  وبهذا فإن الحكمة هي اكتساب 

وإفراز للحوادث والنوازل والهام يتأتى بالتفكير والتدبر للأمور، أي أنها الخبرة المتراكمة 

التي يتعلم مالكها من خبراته وكبواته وإنجازاته ونجاحه وإخفاقه. والحكمة نتيجة قناعة 

لا تتغير، فالسورة المحكمة هي الممنوعة من التغيير وكل التبديل، وأن يلحق بها ما يخرج 

عنها، ويزاد عليها ما ليس منها، والحكمة من هذا، لأنها تمنع صاحبها من الجهل. 

وفي الواقع إن الحكمة إلهام من الله يتأتى بالنظر في المآل واستخلاص للعاقبة بعد 

استشراف للمستقبل ومعرفة للمقصد. قال الله تعالي:

ثن ې  ې  ې  ېى  ى  ئا  ئا  ئە   ئە    ئو  ئوئۇ  ئۇ  ئۆ  ئۆ      

ئۈ  ئۈ  ئې   ثم ]البقرة؛ الآية: 269[. 

 ثن ٱ  ٻ  ٻ  ٻ  ٻ  پ   پپ  پ  ڀ      ڀ   ڀ    ڀٺ  ٺ  ٺ                ٺ  ٿ  

ٿ  ٿ  ٿ  ثم ]لقمان؛ الآية: 12[.

وكما اجتمع الناس على أن الحكمة هي وضع الأمور في نصابها، وبهذا فإن الحكيم 

هو ذو العقل الراجح الذي يضع الأمور في نصابها، كما رأى البعض أن الحكيم هو المانع 

من الفساد، ومنه سميت حكمة اللجام، لأنها تمنع الفرس من الجري والذهاب في غير 

قصد. 

إذا  الشيء  ويقال: أحكم  يريدون منعه.  اليتيم عن كذا وكذا،  تقول: أحكم  والعرب 

أتقنه ومنعه من الخروج عما يريد. قال الله تعالي:

 ثن ئا  ئائە  ئە  ئو  ئو      ئۇ ]سورة القمر؛ الآية: 5[.

هناك  هذا  يومنا  والى  الحكمة،  على  الحصول  كيفية  في  الفلاسفة  يختلف  وقد 
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اختلاف بين المذاهب الفلسفية في كيفية الحصول عليها، فهناك من يرى أن السبيل 

الوحيد إلى ذلك هو التحلي بالأخلاق الحميدة والفضائل والابتعاد عن الرذائل، وهناك من 

يرى أن الاستدلال العقلي هو الأجدى للوصول إلى الحكمة. 

قال �أر�سطو:

الأفهام  تلقيح  هي  والفن،  والأدب  العلوم  رأس  “الحكمة 

ونتائج الأذهان«. 

وعندما سُئل سقراط: »لماذا اختير أحكم حكماء اليونان؟« أجاب:

“ربما لأنني الرجل الوحيد الذي يعرف أنه لا يعرف«.

وقال �أفلاطون:

الشجاعة،  العدالة،  الحكمة،  هي  الأربعة  “الفضائل 

الاعتدال”.وقال أيضا:”نحن مجانين إذا لم نستطع أن نفكر، 

ومتعصبون إذا لم نرد أن نفكر، وعبيد إذا لم نجرؤ أن نفكر.«

وبغض النظر عن كيفية الحصول على الحكمة، فقد اتفق الجميع على أهمية الحكمة. 

قال النبي �صلى الله عليه و�سلم: 

»لا تمنعوا الحكمة أهلها فتظلموهم ولا تضعوها في غير 

أهلها فتظلموها«.

وقال على بن �أبى طالب ر�ضي الله عنه: 

»الحكمة ضالة المؤمن، فخذ الحكمة ولو من أهل النفاق«.

ظيمية
ل الأول : المعرفة التن

ص
الف
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 وعن ابن عبا�س ر�ضي الله عنهما قال: 

»ضمني رسول الله صلى الله عليه وسلم إلى صدره وقال: 

اللهم علمه الحكمة” ]رواه البخاري[..

وقد أمر الله تعالى نبيه محمداً صلى الله عليه وسلم بالدعوة إلى الله بالحكمة 

فقال: 

ثن ہ  ہ   ہ  ہ  ھ   ھ  ھھ  ے  ے  ۓ  ۓڭ  ڭ  ڭ   ڭ   
ۇ  ۇ  ۆ  ۆ  ۈۈ  ۇٴ  ۋ  ۋ  ۅ     ثم]النحل؛ الآية: 125[. 

وهذا تأكيد على أن استخدام الحكمة في الدعوة إلى الله تعالى هو أمر هام وعظيم 

وله شأن كبير، وقد قال تعالى: 

ثم  ئې    ئۈ   ئۈ   ئۆ       ئۆ   ئۇ   ئوئۇ   ئو   ئە     ئە    ئا   ئا   ثنى  

]البقرة؛ الآية: 269[.

لذلك يمكننا باختصار تصور الارتباطات التالية:-

ÓÓ)ترتبط المعلومات بكل من الوصف، والتعريف، أو المنظور )ماذا، من، متى، أين

ÓÓ)تضم المعرفة كلاً من التنظيم، والممارسة، والأسلوب، والمنهج )كيف

ÓÓ.)تجسد الحكمة كلاً من المبدأ، والتبصر، والسلوك الأخلاقي، وأصول الأشياء )لماذا

مثال على البيانات، والمعلومات، والمعرفة، والحكمة

البيانات والمعلومات  ارتباط  البنكية لتوضيح كيفية  المثال يستخدم المدخرات  هذا 

والمعرفة والحكمة بكل من الأصل والفائدة ومعدل الفائدة.
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البيانات

 100، 5%، الفائدة، الأصل، معدل الفائدة: هذه نماذج للبيانات في حالة خروجها عن 

السياق وقد تحمل أي منها معاني مختلفة بناء على السياق الذي توجد فيه.

المعلومات

 في حالة اعتبار مدخرات البنك أساس السياق فبالتالي يرتبط معنى كل من الأصل 

والفائدة ومعدل الفائدة بمعاني مشابهة.

ÓÓ.الأصل هو كمية المال التي تم إيداعها في حساب بنكي ما، وتساوى 100 دولار

ÓÓ.معدل الفائدة هو 5%، هو المعدل الذي يستخدمه البنك لحساب فائدة أصل المال

المعرفة

لو افترضنا أن شخصا ما يمتلك 100 دولار في حساب بنكي، علما بان البنك يعطي 

فائدة قدرها 5% سنويا، ويضيفها إلى أصل المال الخاص به آخر العام،  بذلك سوف يصبح 

لدى هذا الشخص 105 دولار بدلا من 100 دولار في آخر العام. هذا المثال يمثل المعرفة 

التي حين يدركها الشخص ستتاح له فهم كيفية تطور الأنماط ونتائجها. فحين يفهم 

الشخص هذا النمط  فقد عرف وما عرفه هو المعرفة والتي تتلخص في الآتي: 

إذا أودع مالا أكثر في حسابه البنكي فان العائد يكون أكبر، بينما إذا سحب من أصل 

المال فان العائد سوف يقل.

الحكمة

إن الحصول على الحكمة من هذا المثال أمر صعب بعض الشيء فلا يوجد  شيء ينمو 

إلى الأبد، فان آجلا أو عاجلا سيقف النمو عند حد معين، وعندما يحاول شخص دراسة 

اكتشاف  يستطيع  لن  فإنه  المثال،  هذا  في  للمعرفة  المكونة  النمط  مكونات  جميع 

السمة البارزة لهذا النمو في رأس المال والتي تمثل الحكمة. ولكن عندما تتعدد الأنماط 

ظيمية
ل الأول : المعرفة التن

ص
الف
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العلاقات،  هذه  دراسة  الشخص  لهذا  يمكن  طويلة،  زمنية  فترة  عبر  وتتفاعل  وتتطور 

واكتشاف المبادئ، والسمات البارزة، والمميزات والعيوب لهذا النمو وعندها فقط تنبع 

الحكمة.

أنواع المعرفة التنظيمية

يمكننا أن نقسم المعرفة التنظيمية إلى معرفة ضمنية ومعرفة صريحة.

المعرفة الضمنية

هي تلك المعرفة العميقة التي تأصلت على مستوى اللاوعي في داخل عقل وقلب 

فرد ما، وبالتالي يكون من غير السهل نقلها أو تحويلها للآخرين، وقد يغفل الفرد عن 

إنجاز شخص ما لوظيفته، ومن  اللازمة لكيفية  المهارات  أو عن قيمتها، مثل  وجودها 

واستفادة  وتعليمها،  وتوثيقها،  عنها،  التعبير  صعوبة  هي  الضمنية،  المعرفة  سمات 

الآخرين في المؤسسة منها.

المعرفة الصريحة

على النقيض من المعرفة الضمنية، فإن المعرفة الصريحة هي المعرفة التي يدركها 

شخص  من  نقلها  بسهولة  ويمكن  للآخرين  توصيلها  من  تمكنه  بطريقة  جيدا  الفرد 

أو الشفهية، والمعرفة الصريحة  الرسائل المكتوبة  يتقنها إلى شخص آخر عن طريق 

يمكن العثور عليها في كتاب أو دليل تشغيل والمستندات المكتوبة والبرامج والإجراءات 

هي  الصريحة  المعرفة  سمات  ومن  والنظم،  البيانات  وقواعد  والمكتبات  التشغيلية 

إمكانية التعبير عنها وتنظيمها وتوثيقها وتعليمها واستفادة الآخرين في المؤسسة 

منها. 

ونجد أن المعرفة قد تتبع دورة فحينما يتم استخلاص المعرفة الضمنية وتحويلها إلى 

معرفة صريحة يتم نقلها للآخرين ليقوموا بفهمها وإدراكها في اللاوعي لديهم ولكي 

تصبح معرفة ضمنية مرة أخرى)40(.
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ومن ناحية أخرى، يمكننا أن نصنف المعرفة التنظيمية إلى ثلاثة أنواع ، على الرغم 

من أن الاختلاف بين هذه الأنواع ليس شاسعا كما إنها تتقابل في بعض النقاط 

وهى: 

ÓÓ ،)المعرفة التصريحية )معرفة - ماذا

ÓÓ)المعرفة الإجرائية ) معرفة - كيف

ÓÓ.)المعرفة السببية )معرفة - لماذا

كما يمكن أن نصنف المعرفة التنظيمية من وجهة نظر أخرى إلى معرفة جوهرية، 

ومعرفة متقدمة، ومعرفة إبتكارية.

المعرفة الجوهرية

في  العاملين  المطلوبة من جميع  المعرفة  من  أساسية  درجة  الجوهرية هي  المعرفة 

قطاع من القطاعات، وهي لا تمثل ميزة تنافسية لأي مؤسسة، وإنما هي تمثل  ببساطة 

تلك المعرفة الواجب توظيفها في مجال عمل المؤسسة.

المعرفة المتقدمة

تميز  التي  المعرفة  من  نوع  فهي  تنافسية،  سمة  المؤسسة  تعطي  المعرفة  وهذه 

بصور  المعرفة  بتطبيق  أو  المنافس  من  أكثر  بمعرفة  إما  منافسيها،  عن  ما  مؤسسة 

متعددة.

المعرفة الابتكارية

تتيح  أنها  إذ  السوق،  في  رائدة  تكون  أن  من  المؤسسة  تمكن  التي  المعرفة  وهي 

للمؤسسة فرصة تغيير الطرق المتبعة في مجال العمل وهى  تمثل عامل من العوامل 

التي تميز هذه المؤسسة عن باقي المؤسسات.

ظيمية
ل الأول : المعرفة التن

ص
الف
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سمات المعرفة التنظيمية

به  رأس ماله الخاص  الكم يمثل  المعرفة، وهذا  قد يمتلك شخص ما كما معينا من 

من المعرفة، أو قد يمتلك مجموعة من عناصر المعرفة التي تختلف في النطاق، والمحتوى، 

الحال  وكذلك  الشخص.  لهذا  الشخصية  المعرفة  تمثل  سمات  وهى  والجودة،  والعمق، 

التنظيمية حيث تصبح لكل مؤسسة سمات معرفية خاصة  على مستوى المعرفة 

بها. 

 ومن �أهم ال�سمات الأ�سا�سية للمعرفة التنظيمية هي:

11 الفوائد والعائدات المتزايدة للمعرفة: المعرفة غير خاضعة للعائدات المتناقصة. .

إليها  يضيفوا  أن  لمستهلكيها  يمكن  بل  استهلاكها.  يعني  لا  فاستخدامها 

ويزيدوا من قيمتها.

22 التجزئة والتسريب والحاجة إلى التحديث: كما تنمو المعرفة فإنها تتفرع وتتجزأ. .

والمعرفة التنظيمية لها طبيعة ديناميكية في حد ذاتها، إذ تتحول المعرفة إلى 

معلومات أثناء التنفيذ، ولذا يجب على المؤسسة التحديث المستمر للمعرفة 

لضمان الحفاظ على ميزتها التنافسية.

33 أنه . إذ  المعرفة،  استثمار  أثر  تقدير  الصعب  من  للمعرفة:  المؤكدة  غير  القيمة 

يوجد كثير من العناصر المبهمة وغير الملموسة للمعرفة.

44 القيمة غير المؤكدة للمشاركة بالمعرفة: إذ أنه من الصعب تقدير قيمة المشاركة .

بالمعرفة، أو حتى معرفة من أكثر المشاركين إفادة أو استفادة.

55 الزمن، . بمرور  تتغير  أن  وصحتها  المعرفة  لفوائد  يمكن  حيث  الزمني:  الارتباط 

وبالتالي يمكن اعتبار عمر المعرفة، والقابلية للتلف، والقابلية للتطاير أيضا من 

السمات الهامة للمعرفة التنظيمية.
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إدارة المعرفة التنظيمية 

إدارة المعرفة التنظيمية المؤسسة على تحديد، واختيار، ونشر، ونقل  تساعد عملية 

المعلومات الهامة التي تشكل جزءا من ذاكرة المؤسسة والتي توجد عادة في صورة غير 

مؤسسة مما يتيح  تقديم حلول جذرية وفعالة للمشاكل التي تواجه المؤسسة، وتسهيل 

عمليات التعلم، والتخطيط الاستراتيجي، واتخاذ القرارات. كما تركز عملية إدارة المعرفة 

على تحديد المعرفة وتفسيرها بطريقة يمكن من خلالها المشاركة مع جميع العاملين 

بالمؤسسة بصورة رسمية، والاستفادة من قيمتها عن طريق إعادة استخدامها.

وتضم إدارة المعرفة مجموعة الاستراتيجيات، والممارسات المستخدمة في المؤسسة 

والأنظمة  الأفراد,  في  تتجسد  التي  والخبرات  الرؤى  وتمكين  وتمثيل،   ، وإنتاج  لتحديد، 

والعمليات الإدارية والممارسات التنظيمية)41(.

كما أن عملية إدارة المعرفة تمكن أعضاء المؤسسة من التعامل مع المواقف اليومية، 

وتصور المستقبل وتجسيده بطريقة فعالة. ففي حالة عدم وجود نظام لإدارة المعرفة، 

يقوم كل فرد في المؤسسة بمعالجة المواقف المختلفة بناء على علاقته الشخصية بهذا 

الموقف. أما في وجود نظام إدارة المعرفة، فإن الفرد يقوم بمعالجة الموقف بناءا على كم 

المعرفة التي يمتلكها أي شخص في المؤسسة قد تعرض لموقف مشابه لهذا الموقف 

من قبل.

ولدى المؤسسات الكبرى والمؤسسات غير الربحية موارد هامة يمكن استغلالها في 

عملية إدارة المعرفة، باعتبارها جزأ من إستراتيجية العمل الخاصة بهذه الموارد، والأمثلة 

على هذه الموارد تشمل موارد إدارة تقنية المعلومات وإدارة الموارد البشرية. وعادة ما تركز 

إدارة المعرفة جهودها على تحقيق الأهداف التنظيمية الإستراتيجية مثل تحسين الأداء، 

التكامل  وكذلك  المستفادة،  بالدروس  والمشاركة  والابتكار،  التنافسية،  الميزات  وتحقيق 

والتحسين المستمر في أداء المؤسسة في شتى المجالات.

مشروع  باعتبارها  التنظيمية  المعرفة  بإدارة  المؤسسات  اهتمام  من  الرغم  وعلى 

ظيمية
ل الأول : المعرفة التن

ص
الف
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التي تتضمنها  التحديات  الآن  المؤسسات لا تستوعب حتى  أغلب  أن  إلا  إستراتيجي، 

عملية تنفيذ إدارة المعرفة، حيث يوجد العديد من العوامل الرئيسية المؤثرة في تطوير 

العوامل، وعلاقاتها  التنظيمية، وضرورة دراسة هذه  إدارة المعرفة  قدرة المؤسسة على 

مع أداء إدارة المعرفة.

العوامل الرئي�سية الم�ؤثرة في تطوير قدرة الم�ؤ�س�سة على �إدارة المعرفة

هناك مجموعة من العوامل الرئيسية لها تأثير مباشر على قدرة المؤسسة في إدارة 

المعرفة وهذه العوامل موضحة في الرسم التوضيحي -2 وتشتمل على:

 رسم توضيحي )2( : العوامل الرئيسية والتي لها تأثير مباشر 

على قدرة المؤسسة في إدارة المعرفة

11 المعرفة؟ . هذه  توجد  وأين  المؤسسة  في  المتاحة  المعرفة  هي  ما  المعرفة:  موارد 

للأفراد،  الشخصية  المعرفة  تشمل:  بالمؤسسة  المتاحة  المعرفة  على  والأمثلة 

الجوهرية،  والكفاءات  الفكرية،  والملكية  العملاء،  وعلاقات   ، الفريدة  والمهارات 

والتكميلية، والقدرات التنظيمية، والمعلومات المؤسسة، وغير المؤسسة.

22 الثقافة التنظيمية وعملية التعلم: كيف يقوم العاملون بالمؤسسة باستخدام .

 ، الشخصية  والقيم  الجوهرية،  التنظيمية  القيم  ذلك  ويشمل  المعرفة؟  هذه 

المعرفة
التنظيمية

الثقافة 
الممارسةو العلم

التكنولوجيا 
الداعمة

موارد
المعرفة 

، ماهى المعرفة المتاحة  فى المؤسسة
و أين توجد هذه المعرفة؟

 المؤسسة  ؤديهاتماهى العمليات التى 
و تحتاج إلى هذه المعرفة؟

بإستعمال يقوم العاملين بالمؤسسة كيف 
هذه المعرفة؟ 

ما هو دور التكنولوجيا 
؟دعم المعرفةفى 
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والقيادات، والطرق المتبعة في تنمية المهارات والتعلم بالمؤسسة.

33 وتشمل . المعرفة؟  إلى هذه  التي تحتاج  التنظيمية  العمليات  ما هي  الممارسة: 

العمليات والإجراءات الإدارية والعمليات المتخصصة.

44 إدارة . دعم  في  المؤسسة  في  المتاحة  التقنيات  دور  هو  ما  الداعمة:  التقنية 

المعرفة؟ وتشتمل التقنيات الداعمة للبنية التحتية لنظم المعلومات، والنظم 

وبوابات  الالكتروني،  البريد  وأنظمة  المستخدمة،  والتطبيقات  القياسية، 

الخدمات الإلكترونية، وتطبيقات الانترنت، وأنظمة العمليات الإدارية.

فوائد إدارة المعرفة التنظيمية

إن التطبيق السليم لإدارة المعرفة ينتج عنه تحسين قدرة العاملين بالمؤسسة على 

اتخاذ قرارات يومية  بطريقة أفضل، وذلك من خلال قضاء وقت أقل في جمع المعلومات، 

التنظيمية  المعرفة  إدارة  تساعد  كما  التطبيق.  أثناء  الإبداع  عملية  في  أكثر  ووقت 

أنظمة دعم اتخاذ القرار، وتحليل المواقف على أساس إمكانية الحصول على  معلومات 

ذات صلة بموضوع القرار في الوقت المناسب، وعلى اختصار وقت الحصول على المعلومات، 

الخاصة  المعرفة  على  والحفاظ  المعرفة،  وتبادل  العاملين،  بين  التعاون  عملية  وتسهيل 

بالمؤسسة، كما تساعد على التغلب على مشكلة اتساع الحدود الجغرافية والتنظيمية 

للمؤسسة. ويمكن تلخيص فوائد إدارة المعرفة في زيادة وتحسين قدرات المؤسسة على:

ÓÓ.تقديم جودة أعلى للمنتجات والتوصيات والقرارات

ÓÓ.زيادة الإنتاج

ÓÓ.إتاحة وقت أكثر للتحليل بدل من جمع البيانات

ÓÓ.تقليل حجم التكاليف والمخاطر

ÓÓ.الاستفادة من الإمكانيات الموجودة لتقليل التكلفة، والمخاطر، والوقت

ظيمية
ل الأول : المعرفة التن

ص
الف
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ÓÓ.اتخاذ القرارات بصورة أفضل

ÓÓ.القيام بتخطيط استراتيجي أفضل

ÓÓ .سرعة تطوير وسائل التقنية الحديثة

ÓÓ.سرعة حل المشاكل الكبرى

ÓÓ.خفض تكلفة تدريب الموظفين

ÓÓ.زيادة القوى العاملة في وقت أسرع

إستراتيجية إدارة المعرفة

يعتمد اختيار المؤسسات لإستراتيجية إدارة المعرفة على التوجه الرئيسي للمؤسسة، 

والذي قد يتركز في واحد أو أكثر من هذه التوجهات الإستراتيجية: العلاقة مع العملاء 

،أو المنتج، أو التفوق العملياتي للمؤسسة.

العلاقة مع العملاء

هناك نوع من المؤسسات يكون توجهها الإستراتيجي الأساسي هو توثيق العلاقة مع 

العملاء، والسعي لجعل منتجاتها أقرب ما يكون لما يحتاجه العملاء. وهذا يعني معرفة 

الكثير عن العملاء وعن احتياجاتهم، وجعلهم يشعرون بالاهتمام بهم باستمرار. وهذه 

المؤسسات توجه إستراتيجياتها واستثماراتها نحو تطوير أنظمة جمع معلومات عن 

العملاء، وأنظمة إدارة علاقات العملاء، واستنباط البيانات، والاستخبارات التجارية.

المنتج

أما النوع الثاني من المؤسسات، فيركز على المنتجات من حيث الاهتمام بزيادة وجودة 

الإنتاج، وتقديم أحدث المنتجات للسوق، ويتطلب ذلك توفير بيئة إبداعية فائقة، وقدرة 

على جلب الأفكار الجديدة للسوق في أسرع وقت. وهذه المؤسسات تختار إستراتيجيات 
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منتديات  وتشجيع  أفرادها،  بين جميع  المعرفة  ومشاركة  التعاون،  لدعم  المعرفة   إدارة 

المناقشة وتبادل الأفكار. 

التفوق العملياتى

أما النوع الثالث من المؤسسات، فيعتمد على منهج الإدارة المتميزة والذي يتضمن 

العمليات  المتوسطة، وتحسين  الإنتاج  والقضاء على خطوات  العامة،  النفقات  تقليل 

هذه  ومثل  المستويات.  كافة  على  للأداء  المستمر  والتحسين  الفاقد،  وتقليل  الإدارية، 

أفضل  بنقل  وتهتم  الأداء،  تحسين  أنظمة  تطوير  نحو  استثماراتها  توجه  المؤسسات 

الخبرات، كما تهتم بعمليات إدارة الجودة الشاملة. 

لذلك فان الأسئلة التي قد تسألها أي مؤسسة لنفسها قبل أن تقرر نوع وطبيعة 

إستراتيجية إدارة المعرفة التي ستنتهجها تشمل الأتي:

ÓÓ ومعلومات جيدة  علاقات  لديها  يكن  لم  إذا  البقاء  في  المؤسسة  تستمر  هل 

كافية عن العملاء؟

ÓÓهل تستمر المؤسسة في البقاء إذا لم تقدم أحدث المنتجات بصفة مستمرة؟

ÓÓهل تستمر المؤسسة في البقاء إذا تم تنفيذ عملياتها بطريقة غير فعالة؟

ÓÓهل تقدم المؤسسة منتجات قياسية أم منتجات متخصصة؟

ÓÓهل منتج المؤسسة ناضج أو مبتكر؟

ÓÓما هو موقف المنتجات الأخرى المنافسة في السوق؟

ÓÓما هي العمليات الإدارية التي يمكن تحسينها؟

ÓÓ على الحصول  خلالها  من  يمكن  التي  المجالات  من  أي  في  التفكير  يمكن  هل 

معلومات عن العملاء تمكن المؤسسة من تحسين الأداء؟

ظيمية
ل الأول : المعرفة التن

ص
الف



28

ن  المعــــــــرفـــــــــة
أمـــــــــــ

وممكن لاستراتيجيات إدارة المعرفة أن تكون إما إستراتيجية دفع أو إستراتيجية سحب.

إستراتيجية الدفع

 ومن خلال هذه الإستراتيجية، يسعى أفراد المؤسسة بأنفسهم، في تحويل المعرفة 

إلى مخزن مشترك  للمعرفة، مثل قواعد البيانات، مما يمكن الأفراد من استرداد المعرفة 

التي شارك أفراد آخرون بها في هذا المخزن.

إستراتيجية السحب

موضوع  عن  المعرفة  بطلب  المؤسسة  إدارة  تقوم  الإستراتيجية،  هذه  خلال  ومن   

محدد من خبراء متخصصين، من داخل أو خارج المؤسسة. وفي هذه الحالة، يقوم الخبراء 

يحتاجون لهذه  الذين  الأفراد  أو لمجموعة من  أرائهم لشخص معين،  بعرض  بالمشاركة 

الخبرة داخل المؤسسة.

أنظمة إدارة المعرفة 

يمكن تصنيف أنظمة إدارة المعرفة إلى أحد أو أكثر من مجموعات الأنظمة التالية: 

ÓÓ ،أنظمة إدارة الوثائق

ÓÓ ،أنظمة الويب الدلالية

ÓÓ ،أنظمة قواعد البيانات العلائقية

ÓÓ ،أنظمة المحاكاة

ÓÓ أنظمة الذكاء الاصطناعي

ÓÓ ،أنظمة التواصل الاجتماعي

ÓÓ.أنظمة إدارة المحتوى التدريبي أو التعليمي
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لا  والتي  والتطبيقات  التقنيات  من  مجموعة  على  المعرفة  إدارة  أنظمة  وتشمل   

تتحقق بالضرورة عن طريق برنامج واحد. علاوة على ذلك، فتتميز الأدوات المستخدمة 

المعلومات  لتقنية  التحتية  البنية  استخدام  على  بالقدرة  المعرفة  إدارة  برمجيات  في 

المستخدمة حاليا داخل المؤسسات.

أنظمة إدارة الوثائق

تعتبر الوثائق وما تحويه من بيانات، من أحد أهم موارد المعرفة التي تمتلكها المؤسسات، 

وهى لا تقل أهمية عن باقي موارد المؤسسة، سواء كانت بشرية أو مالية أو اقتصادية. 

ويعتبر نظام إدارة الوثائق والأرشيفة الإلكترونية كأحد التطبيقات المتميزة في مجال 

حفظ واسترجاع البيانات والوثائق، بالإضافة إلى تأمين وحماية ملفات الوثائق بصورها 

إدارة  نظام  ويقوم  المحلية.  الشبكات  ونظم  الشخصية  الحاسبات  نظم  على  المختلفة 

الوثائق والأرشيفة الإلكترونية بحفظ المستندات والصور، وتكوين قواعد بيانات لهذه 

المستندات، ويتيح للمستخدم حفظ واسترجاع المستندات وطباعتها.  ويمكن للعاملين 

الصور  مسح  في  الإلكترونية  والأرشيفة  الوثائق  إدارة  نظام  استخدام  بالمؤسسة 

أقسام  إلى  مقسمة  ملفات  في  الصور  هذه  وتخزين  الضوئي،  بالماسح  والمستندات 

مختلفة )حوافظ( حسب حاجة المستخدم والاحتفاظ بها على أقراص الليزر. 

ويعتبر نظام إدارة الوثائق والأرشيفة الإلكترونية أداة فعالة وآمنة وسهلة الاستعمال 

لتخزين واسترجاع المعرفة، ويخضع لجميع متطلبات سرية الوثائق وأمنها.

ويتيح نظام إدارة الوثائق والأرشيف الإلكتروني للمستخدمين إنشاء استفسارات 

متطورة للغاية للبحث عن وثائق، واستخراج نتائج قوائم فرعية من الوثائق المخزنة  في 

أي ملف أو مجلد. ويتم تخزين نتائج الاستفسارات ويمكن تعديلها، كما يمكن البحث 

في محتوى بيانات الوثائق بسرعة فائقة، كما أنه يمكن تزويد النظام بآلية البحث عن 

أي معلومة سواء داخل الأرشيف أو داخل الشبكة باستخدام  محرك البحث المتطور. 

ظيمية
ل الأول : المعرفة التن

ص
الف
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الأنظمة الخبيرة

يحتوى النظام الخبير على برامج ُحتاكي أداء الخبير البشري في مجال خبرة معين، وذلك 

عن طريق تجميع واستخدام معلومات وخبرة خبير أو أكثر في مجال معين. وهذه النظم 

ظهرت من أجل استخلاص خبرات الخبراء - وخصوصاً في التخصصات النادرة - وضمها 

في نظام خبير يحل محل الإنسان ويساعد في نقل هذه الخبرات لأفراد آخرين، بالإضافة إلى 

قدرته على حل المشكلات بطريقة أسرع من الخبير البشري ويحاول النظام الخبير القيام 

بعمليات تعتبر عادة من اختصاص البشر ويتضمن عمليات الحكم على الأشياء، وعمليات 

اتخاذ القرارات. ويعد النظام الخبير وسيلة مفيدة في توفير مستويات عالية من الخبرة في 

حال عدم توفر خبير، حيث أنها قادرة على تطوير أداء المتخصصين ذوي الخبرة البسيطة.

التطبيق  مجال  في  نافعة  وأنها  الاستخدام،  سهلة  أنها  النظم  هذه  مميزات  ومن 

بشكل واضح، وقادرة على التعلم من الخبراء بطريقة مباشرة وغير مباشرة، وقادرة على 

تعليم غير المتخصصين، كما أنها قادرة على تفسير أي حلول تتوصل إليها مع توضيح 

طريقة الوصول إليها، هذا بالإضافة إلى أنها قادرة على الاستجابة للأسئلة البسيطة، 

وكذلك المعقدة في حدود التطبيق .

فإن  لذا  عملهم  مجالات  في  المتخصصة  المعرفة  من  هائلة  كمية  الخبراء  ويملك 

النظم الخبيرة تستند عادة إلى قواعد معرفة تتضمن عدد هائلاً من قواعد المعطيات 

التي تحوي معلومات المعرفة. 

النظام  ويتكون  الاصطناعي.  الذكاء  فروع  من  كفرع  الخبيرة  النظم  نشأت  ولقد 

الخبير من ثلاثة أجزاء: 

11 قاعدة معرفة تتضمن المعارف المتعلقة بحقل الخبرة.

22 محرك استدلال وهو نظام لمعالجة المعارف واستنتاج طريقة الاستدلال .

33 واجهة المستخدم لتمكن المستخدم غير الخبير من الوصول إلى المعرفة الموجودة .

بالنظام الخبير
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أنظمة الويب الدلالية

أو  اللفظية«  )أو ما يطلق عليها أحيانا »الويب ذات الدلالات  الدلالية  الويب  تعرف 

»الويب ذات المعنى« )Semantic Web( على أنها “شبكة بيانات بالمعنى” ، أي أنه يمكن 

الوصول لهذه  البيانات. ويتطلب  أن تعرف ماذا تعني هذه  للبرامج الحاسوبية الخاصة 

والذي   ،)Ontology( بالانتولوجي  الاستعانة  للبيانات  والفهم  التفسير  من  الطريقة 

يعرف على أنه طريقة لتمثيل المفاهيم وذلك عن طريق الربط بينها بعلاقات ذات معنى، 

حتى تسهل ربط الأشياء الموجودة بعضها ببعض ولفهم أوسع للمفاهيم المختلفة.

آلياً  الويب  على  المتاحة  المعلومات  مع  التعامل  فكرة  على  الدلالية  الويب  ويقوم 

وفقاً لدلالاتها ومعانيها، وهى تعتبر ثورة في عالم الويب حيث تصبح المعلومات قابلة 

للمعالجة من قبل الحاسبات بدلاً من كونها بشرية التوجيه في الويب الحالي. وبالتالي 

على  والعثور  بالبحث  العميلة  البرمجيات  أو  للمتصفح  يسمح  الدلالي  الويب  فإن 

المعلومات ومشاركتها بدلاً عنا.

ولإضافة طبقة من الدلالات اللفظية )أي المعنى( إلى الشبكة القائمة، هناك ثلاثة 

متطلبات تحتاج إلى تحقيق الدلالات اللفظية وهي: تركيبة واضحة لتمثيل واصفات 

لكل  بيانات  وواصفات  البيانات،  واصفات  لتوصيف  ومفردات   ،)Metadata( البيانات 

صفحة من صفحات الويب.

و يستخدم الويب الدلالية في تطبيقات عدة منها التجارية والطبية والتعليمية 

ولكن  البحث  هذا  في  الممكنة  التطبيقات  جميع  حصر  يمكن  ولا  وغيرها.  واللغوية 

الطبي. والمجال  التجاري  المجال  هما  هامين  مجالين  من  مثالين  إعطاء  إلى   سنعمد 

ففي المجال التجاري هناك العديد من التطبيقات والأبحاث المفيدة في هذا المجال، على 

سبيل المثال، تم استخدام الويب الدلالية في عمل بوابة تجارية تضم معلومات عن قطع 

القطع  هذه  ومستخدمي  وموردي  صناع  بيانات  قواعد  من  مجمعة  السيارات،  غيار 

في أوروبا، وتم التوليف بين هذه البيانات باستخدام تقنيات الويب الدلالية وذلك لعمل 

أنتولوجي مشتركة بين جميع الأطراف المستفيدة لتوصيف بياناتها. كما تم استخدام 

ظيمية
ل الأول : المعرفة التن

ص
الف
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تقنيات الويب الدلالية لإيجاد حلول لبعض المشاكل التي تحصل لقطع الغيار المعطوبة 

وذلك عن طريق إجراء استعلامات ذكية على البيانات الموجودة.

كما يمكن استخدام تقنيات الويب الدلالية لمساعدة الباحثين في المجال الطبي على 

إدارة البحوث في العلوم الطبية الحديثة، وتمكين فهم أفضل للأمراض، وتسريع عملية 

تطوير العلاج. فعلى سبيل المثال، يمكن القيام بعمل نظام للسجلات الطبية للحد من 

الأخطاء الطبية، وتحسين كفاءة الطبيب مع المريض، وتحسين سلامة المرضى والارتياح 

النظام  استند  وقد  الترميز.  دقة  لزيادة  الفوترة  الطبية، وتحسين عملية  الممارسة  في 

الوصول  لسرعة  وترميزها  الطبية  السجلات  لتوصيف  الدلالية  الويب  تقنيات  على 

إليها وللقيام ببعض العمليات الاستنباطية منها.

أنظمة قواعد البيانات العلائقية

البيانات فيها داخل خلايا محددة وكل مجموعة من  بيانات يتم تخزين  هي قواعد 

الحقول تسمى سجل وكل مجموعة من السجلات تمثل علاقة أو جدول، بحيث أن جميع 

السجلات  لجميع  البيانات  نوع  نفس  له  حقل  وكل  الحقول،  عدد  نفس  لها  السجلات 

)الربط المنطقي(، ومجموعة الجداول تمثل قاعدة البيانات.

كبيرة  كمية  تخزين  هي  العلائقية  البيانات  قواعد  من  الرئيسية  الفائدة  وتعتبر 

من البيانات لسهولة التعامل معها من حيث الإضافة والتعديل والحذف والاستعلام 

والمعالجة، كما يتم الحد من تكرار البيانات إلى أقل درجة ممكنة بالإضافة إلى إمكانية 

قاعدة  مع  للتعامل  السرية  مستويات  وتجديد  البيانات  بين  المختلفة  العلاقات  تمثيل 

البيانات وإمكانية التعامل مع البيانات من أكثر من مستخدم في نفس الوقت.

أنظمة المحاكاة

المحاكاة هي عملية تقليد لأداة حقيقية، أو عملية فيزيائية، أو حيوية. تحاول المحاكاة أن 

تمثل وتقدم الصفات المميزة لسلوك نظام مجرد أو فيزيائي بوساطة سلوك نظام آخر 

يحاكي الأول. وتشيع أنظمة المحاكاة في الطيران المدني والحربي حيث يتمرن الطيارون 
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عليه لتمكينهم من التحكم في الأحوال الحرجة مثل العواصف أو عطل أحد المحركات، 

وتشكل المحاكاة بحيث تكون صورة طبق الأصل.

الطبيعية  للجمل  النمذجة  فيها  بما  مجالات  عدة  في  )محاكاة(  كلمة  تستخدم 

والأجهزة البشرية لمحاولة استكشاف تفاصيل هذه العملية. هناك محاكاة أيضا في 

في  العمل  سيناريوهات  بعض  فحص  الهدف  يكون  حيث  الأمان  وهندسة  التقنية 

العالم الحقيقي واختبار أمن بعض العمليات أو حتى مدى جدواها العلمية والاقتصادية.

 وقد ابتكرت فكرة أنظمة المحاكاة في ناسا من أجل تدريب رواد الفضاء على قيادة 

مركبة الفضاء، أو مركبة الهبوط على القمر، وكان المهندسون المختصون في هيوستن 

يرتبون للرواد برامج معينة تمثل مشاكل أو أعطال قد تواجه رواد الفضاء على الطبيعة، 

كان  وأحيانا  المركبة.  في  واستعادة تحكمهم  السريع  التصرف  على  تدريبهم  أجل  من 

يخرج رائد الفضاء ممتعضا من نظام المحاكاة بسبب ما يفعله معهم المهندسون أثناء 

التدريب.

وتهدف المحاكاة إلى دراسة وبناء نماذج أو برمجيات لتقليد نظام حقيقي قائم أو مزمع 

إنشاءه، وذلك بهدف دراسته، كما تمكننا هذه النماذج من عبور العديد من حدود وقيود 

الفئات العمرية، والتخصصات الأكاديمية، والمهن، والمواقع الجغرافية، فضلا عن الثقافية، 

والدينية، والاجتماعية، والاقتصادية.

عبارة عن عدة  والنموذج هو  للسفينة  نموذج  اشتقاق  يتم  بناء سفينة  قبل  فمثلا 

الدفع  الفيزيائية للسفينة ببعضها كعلاقة  المميزات  رياضية تصف علاقة  معادلات 

بوزن السفينة وكمية الوقود المستهلكة، هذه العلاقة قد تكون أكثر أهمية للطائرات 

مثلا حيث تعطي هذه العلاقة مدى الطائرة إلخ...

وباستخدام المحاكاة فإنه يمكن توفير الكثير من المال حيث أنك ترى في الحاسوب إن 

كان اختراعك أو آلتك توافق المواصفات التي تريدها كما أنك تستطيع أن تتحقق من 

الواقع. كما أن المحاكاة  أمان طائرتك أو سفينتك وكل هذا قبل أن تقوم ببنائهما في 

ظيمية
ل الأول : المعرفة التن
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تستخدم أيضا للتدريب حيث يتدرب الطيارون الجدد مثلا في أجهزة محاكاة تجعلهم 

لهم  مسموح  المحاكاة  أثناء  أنه  هو  بسيط  فرق  مع  حقيقية  طائرة  يطيرون  وكأنهم 

بالخطأ الشيء الذي قد يكون مميتا إذا حدث في الواقع.

ويمكن تصنيف أنواع المحاكاة على عدة أسس لكن أهمها هو تصنيف المحاكاة على 

أساس طبيعة الميزة التي نحاكيها وعلى أساس ذلك يكون هناك :

ÓÓمحاكاة باستخدام الأحداث المنفصلة

ÓÓ .المحاكاة المتواتر

ÓÓ.المحاكاة المختلطة

الرقمية  الرياضيات  خاصة  بالرياضيات  شديدا  اتصالا  المحاكاة  فن  أو  علم  ويتصل 

والفيزياء والمعلوماتية.

أنظمة التواصل الاجتماعي داخل المؤسسة

وهى أنظمة تواصل للعاملين داخل المؤسسة تساعد أي موظف على التخاطب مع 

أي عضو في المؤسسة بسهولة مع القدرة على تسجيل المحادثات أو أي نوع من الاتصال 

استرجاع  يمكن  بحيث  يومي  وبشكل  يحدث  تخاطب  أي  أو  الالكتروني  بالبريد  سواء 

المعلومات والاستفادة منها.  

وتزود هذه الأنظمة بالقدرة على البحث على أي معلومة تم طرحها من خلال النظام، 

وبالتالي المقدرة على الاستفادة من المعلومات في أي وقت والمساعدة في الإجابة على 

التي  والتحديات  المشاكل  حل  كيفية  معرفة  إلى  بالإضافة  داخلية,  استفسارات  أي 

يجدها الموظفون أو مدراء الأقسام.

كما تقوم هذه الأنظمة بربط الخبراء في عدة أماكن وفي أي وقت بحيث يمكن توجيه 

الأسئلة من المستفسر بشكل تلقائي للخبير المختص، ويقوم النظام بتوجيه الأسئلة 
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الشخص  للبحث عن  يكون هناك حاجة  بها. بحيث لا  الخاص  الخبير  إلى  العلاقة  ذات 
المسؤول عن المعلومة المطلوبة. 

والبحث عنها لكي يستطيع  المعلومات  تتبع  بإمكانية  بالتزويد  النظام  كما يقوم 
هذه  توفر  كما  سريع،  قرار  لاتخاذ  بسرعة  الصحيحة  المعلومة  على  الحصول  الموظف 
الميزة المقدرة على موظفين الجدد لفهم ثقافة المؤسسة والتدرب على الاندماج والعمل 

بها بفترة أقصر.

كما يقوم النظام بحماية المعلومات الهامة من الوصول إلى أشخاص ليس لهم 
الخاصة  الانترنت  ومواقع  الأخرى  الأنظمة  مع  والتكامل  المطروح  بالموضوع  علاقة 

بالمؤسسة. 

أنظمة إدارة المحتوى التدريبي والتعليمي   

يقوم خبراء التدريب داخل المؤسسة بتطوير وإدارة محتوى التدريب المطلوب للعاملين 
بالمؤسسة وتسليمه من خلال صفحات الانترنت مما يوفر مادة تعليمية دون الحاجة لوجود 
تفاعلي  وجود محتوى  لقراءتها مع  الملفات  أو تحميل  لتنزيل  الحاجة  ودون  برمجيات  أي 
ووجود أدوار مختلفة للمساهمين مما يساعد على زيادة التفاعل بين الموظفين والمدربين 

بشكل مباشر حول موضوع التدريب. 

كما تتميز هذه الأنظمة بتوفير عمليات التدريب الاليكتروني 24 ساعة طوال أيام 
الأسبوع ويستطيع الشخص التدرب في أي مكان وأي وقت، كما تتميز بتقليل الوقت 
المستثمر في تطوير المحتوى والقدرة في البحث عن أي جزء في أي محتوى واستخدامه 

في أي محتوى آخر.

كما تتميز هذه الأنظمة بالقدرة على قياس قدرات الأشخاص في مجال معين ثم 
إعداد توصية بالدورات الخاصة اللازمة لهذا الشخص مما يوفر أمكانية توفير تدريب يلبي 

الاحتياجات الفردية.

البيانات التدريبية في قاعدة بيانات تقوم   كما تقوم هذه الأنظمة بتخزين جميع 

بتوفير آلية تشاركية ونظام يعمل على حماية المحتوى في جميع الأوقات.

ظيمية
ل الأول : المعرفة التن

ص
الف
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أمـن المعرفة
)Knowledge Security(

الفصل الثاني
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مقدمة

الأمن هو الحماية ضد أي خطر أو ضرر أو خسارة أو جريمة ويحتوى على مجموعة من 

الهياكل التنظيمية والعمليات الإدارية التي تقوم بتوفير هذه الحماية. ويعرف معهد 

 )Institute for Security and Open Methodologies( الأمن والمنهجيات المفتوحة

أي أيزكوم )ISECOM( الأمن على أنه أحد أشكال الحماية التي تقوم بعزل الممتلكات 

الحرجة عن التهديد. 

أمن المعرفة 

المؤسسات  حماية  في  هاما  دورا  يلعب  التنظيمية   المعرفة  أمن  أن  من  بالرغم 

المواقع  تشويه  مثل  الأمنية،  الاختراقات  بعض  ما نسمع عن  كثيرا  فإننا   وممتلكاتها، 

الإلكترونية، أو اختراق خوادم  الشبكات الإلكترونية أو تسرب البيانات الخاصة بالأفراد 

على  المؤسسات  تكون  أن  يجب  ولذا  عليها،  بالإطلاع  لهم  المصرح  لغير  والمؤسسات 

بأمن  العاملين  اهتمام  وضرورة  وأصولها،  المعرفة  بأمن  الاهتمام  بضرورة  كاملة  دراية 

بكيفية  الحكومي  والقطاع   العام،  والقطاع  الأعمال،  قطاع  مؤسسات  في  المعرفة 

على  للحفاظ  المتطورة  والأساليب  الحديثة،  والطرق  الإستراتيجيات،  أحدث  استخدام 

أمن المعرفة)14(. 

ويقع مجال علم أمن المعرفة موقعا مشتركا بين مجالين هما: مجال إدارة المعرفة، 

بإدارة  الاهتمام  ويأتي  التوضيحي -3.  بالرسم  المعلومات كما هو موضح  أمن  ومجال 

المعرفة من إدراك أن موارد المعرفة التنظيمية تعد من أبرز المزايا التنافسية للمؤسسات، 

يكلف  للمعلومات  الأمني  الاختراق  أن  إدراك  من  المعلومات  بأمن  الاهتمام  ينبع  كما 

المعرفة  ضياع  في  الإدارة  سوء  يتسبب  وقد  والسمعة.  المال  من  الكثير  المؤسسة 

التنظيمية والمعلومات والبيانات الخاصة بالمؤسسة مثل ضياع أقراص الحواسب السرية 

المخترقين  قبل  من  المعلومات  سرقة  تسبب  وقد  الأمريكية.  آلاموس  لوس  معامل  من 

خسائر مالية  فادحة للمؤسسة، هذا بالإضافة إلى الخسائر التي قد تصيب سمعتها.

ن المعرفة
ي : أم

ل الثان
ص

الف
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ن  المعــــــــرفـــــــــة
أمـــــــــــ

رسم توضيحي )3(  يقع مجال علم أمن المعرفة موقعا مشتركا بين مجالين : 

مجال إدارة المعرفة ، ومجال أمن المعلومات

غير  من  التنظيمية  المعرفة  حماية  بأنه  التنظيمية  المعرفة  أمن  تعريف  ويمكننا 

المرخص لهم للوصول إليها، أو الحصول عليها، أو استخدامها، أو تغييرها، أو تدميرها، 

أو إعطاؤها لغيرهم. 

إن أمن المعرفة جزء لا يتجزأ من الإدارة السليمة لأي مؤسسة، حيث تعتبر كلا من 

المعرفة والمعلومات وأنظمة تقنية المعلومات من الممتلكات الحرجة التي تدعم مهام 

المؤسسة، وبالتالي فإن حمايتها لها نفس درجة أهمية حماية الموارد التنظيمية الأخرى، 

مثل رأس المال، والأصول المادية، والموظفين. 

وعلى الرغم من كل الإجراءات الأمنية التي تتخذها إدارة مؤسسة ما لحماية المعرفة 

والمعلومات والحواسب، إلا أن ذلك لا يقضي تماما على احتمال وقوع الأضرار لهذه الموارد 

الأخذ  مع  قبوله  الممكن  المخاطرة  مستوى  اختيار  المؤسسة  مديري  وعلى  التنظيمية، 

بعين الاعتبار تكلفة الحماية الأمنية.

و كما هو الحال مع الموارد الأخرى، فإن أمن المعرفة والمعلومات والحواسب يتجاوز حدود 

الخاصة  المعلومات  تقنية  وأنظمة  والمعلومات  المعرفة  ترتبط  عندما  وذلك  المؤسسة، 

بالمؤسسة مع الأنظمة الخارجية، مما يتطلب من الإدارة معرفة مستوى ونوع الإجراءات 

الحماية  توفر  الإجراءات  إذا كانت هذه  وما  الخارجية،  الأنظمة  المستخدمة في  الأمنية 

اللازمة.

وقد تسبب سرقة المعلومات من قبـل المختـرقين   
  .تصيب سمعتهاقد التي 

  
مجال : مشتركا بين مجالين 

غيـر  ويمكننا تعريف أمن المعرفة التنظيمية بأنه حماية المعرفة التنظيمية مـن  
لوصول إليها، أو الحصـول عليهـا، أو اسـتخدامها، أو تغييرهـا، أو     

مؤسسة، حيث تعتبر كلا  لأي
من المعرفة والمعلومات وأنظمة تقنية المعلومات من الممتلكات الحرجة التي تدعم مهام 
فإن حمايتها لها نفس درجة أهمية حماية الموارد التنظيمية الأخرى، 

الإجراءات الأمنية التي تتخذها إدارة مؤسسة مـا لحمايـة   
وقـوع   احتمـال الحواسب، إلا أن ذلك لا يقضي تمامـا علـى   

مسـتوى المخـاطرة    اختيار

و كما هو الحال مع الموارد الأخرى، فإن أمن المعرفة والمعلومات والحواسب 
وذلك عندما تـرتبط المعرفـة والمعلومـات وأنظمـة تقنيـة      
المعلومات الخاصة بالمؤسسة مع الأنظمة الخارجية، مما يتطلب مـن الإدارة معرفـة   

٣٧ 

وقد تسبب سرقة المعلومات من قبـل المختـرقين   . موس الأمريكيةمن معامل لوس آلا
التي  الخسائرإلى  خسائر مالية  فادحة للمؤسسة، هذا بالإضافة

مشتركا بين مجالين يقع مجال علم أمن المعرفة موقعا   (3) 
  إدارة المعرفة ، ومجال أمن المعلومات

ويمكننا تعريف أمن المعرفة التنظيمية بأنه حماية المعرفة التنظيمية مـن  
لوصول إليها، أو الحصـول عليهـا، أو اسـتخدامها، أو تغييرهـا، أو     

  . هملغيرو إعطاؤها 

لأيتجزأ من الإدارة السليمة أمن المعرفة جزء لا ي
من المعرفة والمعلومات وأنظمة تقنية المعلومات من الممتلكات الحرجة التي تدعم مهام 

فإن حمايتها لها نفس درجة أهمية حماية الموارد التنظيمية الأخرى،  وبالتالي
  . مثل رأس المال، والأصول المادية، والموظفين

الإجراءات الأمنية التي تتخذها إدارة مؤسسة مـا لحمايـة   كل لى الرغم من 
الحواسب، إلا أن ذلك لا يقضي تمامـا علـى   و المعلومات

اختيارالأضرار لهذه الموارد التنظيمية، وعلى مديري المؤسسة 
  .اية الأمنيةالممكن قبوله مع الأخذ بعين الاعتبار تكلفة الحم

و كما هو الحال مع الموارد الأخرى، فإن أمن المعرفة والمعلومات والحواسب 
وذلك عندما تـرتبط المعرفـة والمعلومـات وأنظمـة تقنيـة      ، المؤسسة

المعلومات الخاصة بالمؤسسة مع الأنظمة الخارجية، مما يتطلب مـن الإدارة معرفـة   

 

من معامل لوس آلا
خسائر مالية  فادحة للمؤسسة، هذا بالإضافة

 (رسم توضيحي

إدارة المعرفة ، ومجال أمن المعلومات

ويمكننا تعريف أمن المعرفة التنظيمية بأنه حماية المعرفة التنظيمية مـن  
لوصول إليها، أو الحصـول عليهـا، أو اسـتخدامها، أو تغييرهـا، أو     لمرخص لهم ال

و إعطاؤها تدميرها، أ

أمن المعرفة جزء لا ي إن
من المعرفة والمعلومات وأنظمة تقنية المعلومات من الممتلكات الحرجة التي تدعم مهام 

وبالتاليالمؤسسة، 
مثل رأس المال، والأصول المادية، والموظفين

لى الرغم من وع
المعلوماتو المعرفة

الأضرار لهذه الموارد التنظيمية، وعلى مديري المؤسسة 
الممكن قبوله مع الأخذ بعين الاعتبار تكلفة الحم

و كما هو الحال مع الموارد الأخرى، فإن أمن المعرفة والمعلومات والحواسب 
المؤسسةحدود  يتجاوز

المعلومات الخاصة بالمؤسسة مع الأنظمة الخارجية، مما يتطلب مـن الإدارة معرفـة   
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خصائص أمن المعرفة

المعلومات  وسلامة  السرية  هي  التنظيمية  للمعرفة  الهامة  الأمن  مفاهيم  إن 

وتوفرها عند الحاجة إليها؛ كما هو موضح بالرسم التوضيحي -4.

 

رسم توضيحي )4( : مفاهيم الأمن الهامة للمعرفة التنظيمية هي السرية 

وسلامة المعلومات وتوفرها عند الحاجة إليها

:)Confidentiality( السرية )1

يقوم  التنظيمية، فعندما  المعرفة  أنواع  السرية سمة هامة وضرورية لبعض  تعد 

النتيجة فقدان السرية مما  شخص غير مصرح له بقراءة أو نسخ هذه المعرفة، تكون 

يعرض مصالح المؤسسة للخطر. ومن أمثلة ذلك نتائج البحوث التي تجريها المؤسسة 

هذا  بالمؤسسة.  الاستثمارات  واستراتيجية  الجديدة  المنتجات  وتصميمات  ومواصفات 

بالأفراد،  الخاصة  المعلومات  بحماية  للمؤسسات  قانوني  إلزام  هناك  أن  إلى  بالإضافة 

خاصة في البنوك والمؤسسات المالية التي تقدم القروض أو بطاقات الائتمان لعملائها، 

وكذلك المستشفيات ومكاتب الأطباء ومختبرات الفحص الطبي، والأفراد والمؤسسات 

وأيضا  المخدرات،  تعاطي  العلاج من  أو  النفسية  الاستشارات  تقدم خدمات مثل  التي 

المؤسسات التي تقوم بجمع الضرائب. 

هـذه  وما إذا كانت ، المستخدمة في الأنظمة الخارجية

السـرية وسـلامة المعلومـات    
  .٤-  التوضيحي

   
ا  ا ا ه  ه و ا
إ ا  هت وا  

تعد السرية سمة هامة وضرورية لبعض أنواع المعرفة التنظيمية، فعندما يقـوم  
هذه المعرفة، تكون النتيجة فقدان السـرية ممـا   

تجريها المؤسسـة  التي  ومن أمثلة ذلك نتائج البحوث
هـذا   .بالمؤسسـة  الاستثمارات

بـالأفراد،   للمؤسسات بحماية المعلومات الخاصـة 
خاصة في البنوك والمؤسسات المالية التي تقدم القروض أو بطاقات الائتمان لعملائها، 
وكذلك المستشفيات ومكاتب الأطباء ومختبرات الفحص الطبي، والأفراد والمؤسسـات  

٣٨ 

المستخدمة في الأنظمة الخارجيةمستوى ونوع الإجراءات الأمنية 
  .توفر الحماية اللازمة

  خصائص أمن المعرفة

السـرية وسـلامة المعلومـات    هي  مفاهيم الأمن الهامة للمعرفة التنظيمية
التوضيحيكما هو موضح بالرسم  ؛وتوفرها عند الحاجة إليها

ه ا ا  ا : (4) توضيحي
إ ا  هت وا

Confidentiality:(  

تعد السرية سمة هامة وضرورية لبعض أنواع المعرفة التنظيمية، فعندما يقـوم  
هذه المعرفة، تكون النتيجة فقدان السـرية ممـا    نسخ أوشخص غير مصرح له بقراءة 

ومن أمثلة ذلك نتائج البحوث. يعرض مصالح المؤسسة للخطر
الاستثمارات جيةيستراتاوومواصفات وتصميمات المنتجات الجديدة 

للمؤسسات بحماية المعلومات الخاصـة  قانونيهناك إلزام أن 
خاصة في البنوك والمؤسسات المالية التي تقدم القروض أو بطاقات الائتمان لعملائها، 
وكذلك المستشفيات ومكاتب الأطباء ومختبرات الفحص الطبي، والأفراد والمؤسسـات  

 

مستوى ونوع الإجراءات الأمنية 
توفر الحماية اللازمةالإجراءات 

خصائص أمن المعرفة

مفاهيم الأمن الهامة للمعرفة التنظيمية إن
وتوفرها عند الحاجة إليها

توضيحي رسم

Confidentiality( السرية) ١

تعد السرية سمة هامة وضرورية لبعض أنواع المعرفة التنظيمية، فعندما يقـوم  
شخص غير مصرح له بقراءة 

يعرض مصالح المؤسسة للخطر
ومواصفات وتصميمات المنتجات الجديدة 

أن إلى  بالإضافة
خاصة في البنوك والمؤسسات المالية التي تقدم القروض أو بطاقات الائتمان لعملائها، 
وكذلك المستشفيات ومكاتب الأطباء ومختبرات الفحص الطبي، والأفراد والمؤسسـات  

ن المعرفة
ي : أم

ل الثان
ص

الف
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ن  المعــــــــرفـــــــــة
أمـــــــــــ

 :)Integrity( سلامة المعلومات )2

يشير مفهوم السلامة إلى ما إذا كانت الأنظمة أو البيانات أو المعلومات أو المعرفة 

لا تزال سليمة وصالحة لاستخدام ولم يتم التلاعب فيها أو إفسادها، وهو من المفاهيم 

الهامة، خاصة للبيانات المالية المستخدمة في الأنشطة المختلفة مثل عمليات التحويل 

الحركة  مراقبة  عمليات  بيانات  وكذلك  المالية،  المحاسبة  وعمليات  للأموال  الإلكتروني 

النتيجة هي  تكون  متوقعة،  غير  بطرق  والمعلومات  البيانات  تعديل  حالة  وفي  الجوية. 

عدم صلاحية وسلامة هذه البيانات والمعلومات مما يعني أن هناك تغييرات غير مصرح 

بها للمعلومات سواء عن طريق أخطاء غير مقصودة للأشخاص، أو عن طريق التلاعب 

المتعمد. 

:)Availability( التوفر )3

التنظيمية  المعرفة  الذي يحتوى على  النظام  إذا كان  إلى ما  التوفر  يشير مفهوم 

متاحا للاستخدام عند الحاجة إليه أم لا. وتعد خاصية التوفر هي السمة الأكثر أهمية 

في الأنظمة التي تعتمد على المعلومات في العمليات الإدارية، مثل أنظمة شركات 

الهامة لأي  الأمور  أحد  يعد  الشبكة نفسها  توافر  فإن  المعلومات  الطيران، وشبكات 

شخص يعتمد عمله أو دراسته على الاتصال بالشبكة. وعندما لا يتمكن المستخدمون 

يعانون من  بذلك  فإنهم  الشبكة،  توفرها  التي  الخدمات  أو  الشبكة  إلى  الوصول  من 

الحرمان من الخدمة. 

تعريفات وتصنيفات الأمن

يمكننا أن نستخدم التعريفات والتصنيفات الأمنية للمعلومات كأساس للتعريفات 

والتصنيفات الأمنية للمعرفة التنظيمية. فالمعلومات السرية هي معلومات حساسة 

لقوانين  طبقا  الأشخاص،  من  معينة  لفئة  محصورا  إليها  بالوصول  السماح  يكون 

ولوائح المؤسسة.  ويتم استخراج تصاريح أمنية للأشخاص المسموح لهم بالتعامل 

على  الموافقة  عملية  وتتطلب  السرية.  البيانات  إلى  الوصول  أو  السرية  الوثائق  مع 
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المعلومات الشخصية لهؤلاء الأفراد.  الكافي من  التحقق  التصاريح الأمنية عمليات 

وتختلف مستويات التحقق من المعلومات الشخصية مع اختلاف متطلبات الترخيص 

لمستويات السرية المطلوبة. 

وتسمى  والمؤسسات.  الحكومات  قبل  من  يستخدم  للسرية  هرمي  نظام  وهناك 

تقوم  بالتصنيف.  والمعرفة  والمعلومات  البيانات  حساسية  مستوى  تخصيص  عملية 

مستويات  إلى  بالمؤسسة  الخاصة  الحساسة  المعلومات  بتصنيف  المؤسسات  معظم 

التجارية   الأسرار  بدافع حماية  الحماية، سواء  تتطلب مستويات مختلفة من  محددة 

للمؤسسة، أو بسبب القوانين واللوائح الحكومية المفروضة على المؤسسة أو اللوائح 

المعلومات  حماية  هو  التصنيف  من  الرئيسي  الغرض  ويعتبر  للمؤسسة.  الداخلية 

الخاصة بالمؤسسة من الضرر أو حماية الأمن القومي. 

مستويات الأمن

على الرغم من أن مستويات الأمن  تختلف من بلد لآخر، إلا أن معظم مستويات 

التصنيف تتطابق مع التعريفات البريطانية  لمستويات الأمن، وهى من أعلى مستوى 

إلى أدنى مستوى كالآتي)45-42(:

1( �سرى للغاية

ويطلق  القومي.  الصعيد  على  والوثائق  المعلومات  لتصنيف  مستوى  أعلى  هي 

التي يضر  المعلومات والمستندات  العربية السعودية على  التصنيف في المملكة  هذا 

إفشاؤها أمن وسلامة المملكة مثل المعلومات المتبادلة مع أجهزة الأمن المركزية للدولة 

من  يفوضونهم   ومن  أو  الوزراء  معالي  سوى  عليها  يطلع  ولا  السامي.  المقام  مع  أو 

المسؤولين بالوزارة. 

2( �سرى جدا

هي المادة التي تسبب »ضررا بالغا  للمؤسسة في حالة إتاحتها للجمهور. وتطلق 

أمن  إفشاؤها  يضر  التي  والوثائق  المعلومات  على  السعودية  العربية  المملكة  في 

ن المعرفة
ي : أم

ل الثان
ص

الف



44

ن  المعــــــــرفـــــــــة
أمـــــــــــ

وسلامة المؤسسة مثل أوراق المناقصات والمشروعات.... الخ، ولا يطلع عليها سوى رؤساء 

القطاعات المختصة، أو من يتم تفويضهم من المسؤولين بذلك..

3( �سرى

إتاحتها  حالة  في  بالموظفين  »ضارة«  تكون  أن  أو  الضرر  تسبب  أن  يمكن  المادة  هذه 

يضر  التي  والوثائق  المعلومات  على  السعودية  العربية  المملكة  في  وتطلق  للجمهور. 

مديري  سوى  عليها  يطلع  ولا  بالمؤسسة،  العاملين  الموظفين  وسلامة  أمن  إفشاؤها 

الإدارات كل في مجال اختصاصه.

4( محظور

إذا كانت متاحة للجماهير. ولكن هناك  المادة »أثاراً غير مرغوب فيها«،  تسبب هذه 

العربية  المملكة  التصنيف. ويسمى هذا المستوى في  البلاد لا تمتلك مثل هذا  بعض 

السعودية » الحظر السعودي«. 

5( غير م�صنف 

من الناحية التقنية لا يعد هذا احد مستويات التصنيف، ولكن يمكن استخدامها 

أحيانا  ويمكن  ذكرها.  السابق  التصنيفات  أي من  لها  ليس  التي  الحكومية  الوثائق  مع 

عرض مثل هذه الوثائق من قبل من لا يملكون تصريح أمني .

الترخيص

تتحكم  مختلفة  قواعد  هناك  أن  نجد  المعلومات،  تصنيف  مستوى  على  اعتمادا 

ونقلها،  تخزينها،  يمكن  وكيف  المعلومات،  هذه  لعرض  اللازم  الترخيص  مستوى  في 

وأيضا تدميرها. إضافة إلى ذلك فان الوصول للمعلومات يقتصر على أساس “الحاجة 

للمعرفة”. ومجرد امتلاك الترخيص لا يتيح للفرد الإطلاع على كل مواد التصنيف سواء 

في هذا المستوى أو اقل منه. بل يجب على الفرد توضيح “الحاجة للمعرفة« بالإضافة 

إلى المستوى المناسب للترخيص.



45

ومن الجوانب الهامة لأمن المعلومات وإدارة المخاطر هو التعرف على قيمة المعلومات 

غير  المعلومات  كل  أن  وبما  المعلومات.  حماية  ومتطلبات  المناسبة  الإجراءات  وتحديد 

تصنيف  يتطلب  وهذا  الحماية.  درجة  نفس  المعلومات  كل  تتطلب  لا  لذلك  متساوية 

أمني للمعلومات.

العليا  الإدارة  في  معين  عضو  تحديد  هي  المعلومات  تصنيف  في  الأولى  والخطوة 

سياسة  وتنفيذ  تطوير  طريق  عن  وذلك  سريتها  لضمان  المعلومات  عن  كمسئول 

للتصنيف،  المختلفة  للمسميات  وصف  على  التصنيف  سياسة  وتحتوى  للتصنيف. 

وتحديد معايير المعلومات وإسنادها لتسمية معينة، وتدوين الضوابط الأمنية اللازمة 

لكل تصنيف. وتشتمل بعض العوامل المؤثرة في تصنيف المعلومات على قيمة تلك 

المعلومات بالنسبة للمؤسسة، بالإضافة إلى حساب عمر هذه المعلومات وما إذا كان 

الزمان قد عفا عليها أم لا. وتعد القوانين والشروط التنظيمية الأخرى من الاعتبارات 

المعرفة  أمن  نوع مسميات تصنيف  ويعتمد  المعلومات.  اللازمة عند تصنيف  الهامة 

على طبيعة عمل المؤسسة. 

و يجب تدريب كافة العاملين في المؤسسة، على مخطط التصنيف بالإضافة إلى 

إعادة  ينبغي  كما  التصنيف.  إجراءات  كل  ومعالجة  المطلوبة  الأمنية  الضوابط  فهم 

مناسبا  يزال  لا  التصنيف  أن  من  للتأكد  دوري  بشكل  المعلومات  تصنيف  في  النظر 

للحصول على المعلومات وضمان ضوابط الأمن التي يتطلبها التصنيف.

الثغرات الأمنية 

يمكننا اعتبار المؤسسات على أنها أنظمة تقنية اجتماعية، مكونة من عناصر تقنية 

وعناصر بشرية. ومن الطبيعي أن تكون هناك نقاط ضعف للأنظمة التقنية وكذلك 

نقاط ضعف للعناصر البشرية، مما يجعل المؤسسات أكثر عرضة للمخاطر الأمنية، أو 

أن تفشل في تنفيذ العمليات الإدارية المطلوبة. وسنقوم هنا بتفصيل وشرح الثغرات 

الأمنية في الأنظمة التقنية والثغرات الأمنية في العناصر البشرية.
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الثغرات الأمنية في الأنظمة التقنية 

تتعرض أنظمة المعرفة والمعلومات إلى المخاطر سواء بالإضرار العمدية، أو الأخطاء 

الأنظمة  واجهت  الأخيرة،  السنوات  وفي  البشرية.  أو  الطبيعية  الكوارث  أو  العفوية، 

بعضها  الحواسب  أجهزة  ارتباط  لكثرة  وذلك  والمخاطر،  التهديدات  من  العديد  التقنية 

ببعض، وإتاحتها  لعدد أكبر من المستخدمين لهذه الأجهزة. هذا بالإضافة إلى تزايد 

الأفراد ذوي المهارات العالية في مجال الحاسبات والبرمجة، واتساع المعرفة التقنية سواء 

عبر الانترنت أو وسائل الإعلام الأخرى مما أدى إلى ارتفاع معدل اختراق هذه الأنظمة أو ما 

يعرف باسم “القرصنة” أو “الهاكر”.

الثغرات الأمنية في القوى البشرية 

التي  والسلوكيات  الإنسانية  الصفات  أنه  على  البشري  الضعف  تعريف  يمكن 

تساهم في استغلال الثغرات الموجودة في الأنظمة التقنية والإدارية. وهذا التعريف 

يشمل التصرفات الخاطئة المتعمدة ، والتصرفات الخاطئة العفوية. ولا يمكن أن نقتصر 

ترجع معظم هذه  المقصودة، حيث  بالاختراقات الأمنية غير  بالقيام  الأفراد  لوم  على 

سوء  أو  التصميم  سوء  بسبب  نفسها  حماية  في  الأنظمة  فشل  إلى  الاختراقات 

الإدارة.

ويميل  المعرفة،  لأمن  الفعلي  الاختراق  قبل  البشرية  بالثغرات  التنبؤ  سرعة  ويجب 

الكثير من المختصين بأمن المعرفة إلى تجاهل الاختراقات الأمنية غير المقصودة مما يؤدى 

إلى فشل هذه الأنظمة.

الأمنية  الثغرات  مع  للتعامل  الحديثة  المؤسسات  في   المتبعة  الطرق  أفضل  ومن 

التي ترجع إلى العامل البشرى هو التواصل، والتعلم، والتدريب، والتعاون، والتشاور بين 

الموظفين والعاملين في الأنظمة التقنية والإدارية والعاملين في جهاز الأمن للوصول 

إلى تحديد مصادر الثغرات الإنسانية وطرق الحماية الأفضل لسد هذه الثغرات.
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مستويات أمن المعرفة 

التقنية  مستوى  الوقت:  نفس  في  مستويات  ثلاثة  على  المعرفة  أمن  تحقيق  يجب 

)المنتج(، ومستوى الأفراد العاملين بالمؤسسة، ومستوى العمليات الإدارية.

المستوى الأول: التقنية )المنتج( 

في هذا المستوى، غالبا ما تكون المعرفة مدونة وموثقة في داخل أو خارج المنتج أو 

الأنظمة التقنية. ويمكن إخضاع المعرفة الموثقة للإجراءات الأمنية المماثلة للإجراءات 

المعرفة   حماية  على  هنا  اهتمامنا  ينصب  أن  يجب  حيث  المادية،  الأصول  مع  المتبعة 

في صورتها “الصريحة”، والأكثر شيوعا والموجودة في صورة وثائق. وقد تكون المقاييس 

أن  فكما  المعرفة.  أمن  مستوى  على  للتطبيق  قابلة  المعلومات  أمن  في  المستخدمة 

عناصر المعلومات في أنظمة المعلومات تحتاج إلى تأمين، فإن منتجات المعرفة تحتاج إلى 

تأمين.

 ويشتمل الجانب التقني كل الوسائل والأدوات والأنظمة التي نستخدمها  لتطوير 

وإنتاج وتسويق المنتج أو الخدمة التي تقدمها المؤسسة على سبيل المثال: 

ÓÓ التليفونية الكابلات، وشبكات ومعدات الاتصالات  التحتية للشبكات:  البنية 

والرقمية  

ÓÓ خدمات الاتصالات السلكية واللاسلكية، بما في ذلك الخدمات التليفونية عبر

الانترنت، ومؤتمرات الفيديو، وأجهزة الحواسب، وخوادم الشبكات وأجهزة التخزين 

والأجهزة  الاتصالات  ومعدات  بها،  الخاصة  التشغيلية  والبرامج  بها،  المرتبطة 

الافتراضية  والشبكات  الانترنت،  وشبكات  الداخلية  والشبكات  الصلة،  ذات 

الخاصة، والبيئات الافتراضية، وخدمات الاتصال اللاسلكي. 

ÓÓ ،البرمجيات والتطبيقات مثل الأنظمة المالية، بما في ذلك حزم برامج المحاسبة
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وإدارة الموارد، وأنظمة الموارد البشرية، وأنظمة المراجعة والتقييم. 

ÓÓ  البرمجيات المقدمة كخدمة والتي تستخدم حاليا نظير مقابل من المؤسسات

بدلا من البرمجة المصنعة خصيصا لهذه المؤسسات.

ÓÓ وأجهزة المغلقة،  التليفزيونية  الدوائر  كاميرات  مثل  المادية  الأمن  مكونات 

التوقيت الموجودة في معظم الأنظمة وأجهزة القياسات البيولوجية.

ÓÓ وأنظمة الهواء،  وتكييف  والتهوية،  الرطوبة،  في  للتحكم  التكييف  أنظمة 

التحكم في الحريق والكهرباء والطاقة الاحتياطية. 

ÓÓ وسائل تقنية المعلومات: أجهزة الحواسب المكتبية والمحمولة، وأجهزة التليفونات

الذكية والخوادم، والكاميرات الرقمية، والطابعات، والماسحات الضوئية، ومعدات 

النسخ الضوئي، الخ.

المستوى الثاني: العاملين بالمؤسسة  

و يتناول هذا المستوى من مستويات أمن المعرفة الجانب البشري. ومرة أخرى، على غرار 

مستوى المنتج، فإنه يمكن الاستفادة من المعلومات المتاحة، والخبرات الناتجة في مجال 

للأفراد  والسماح  الترخيص  وطرق   التدريب  برامج  نواحي  في  وخاصة  المعلومات  أمن 

أمن  برامج  أن  نتصور  ونحن لا  الإلكترونية.  والشبكات  الحواسب  أجهزة  بالدخول على 

المعرفة تدعو هنا إلى برامج أمنية مختلفة عن برامج أمن المعلومات المجودة حاليا في 

معظم المؤسسات الكبيرة. ومع ذلك فهناك أحد المعايير الإضافية الواجب أخذها في 

الاعتبار، والخاصة ببرنامج مكافحة التجسس. حيث يجب أن تحتوى برامج أمن المعرفة 

على الطرق والوسائل والأدوات التي تقوم بمكافحة التجسس عن طريق القيام بتحديد 

وتصنيف هوية جميع المتعاملين مع المؤسسة في قائمة يتم تحديثها باستمرار وتسمى 

المؤسسة  مع  المتعاملين  جميع  أسماء  على  القائمة  هذه  وتحتوى  نحن”،  »من  قائمة 

وتصنيفهم لتحديد نوع المعرفة المسموح لهم بالإطلاع عليها والتفاعل معها وهذا 
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التصنيف يشمل: 

ÓÓالمساهمون/الملاك

ÓÓالإدارة

ÓÓالموظفون

ÓÓ شركاء الأعمال

ÓÓمقدموا الخدمات

ÓÓ المقاولون

ÓÓالعملاء/الزبائن

ÓÓ المشرعون والمفتشون والمراجعون

المستوى الثالث: العمليات الإدارية 

وفى هذا المستوى، يجب حماية المعرفة أثناء عمليات الابتكار والتطبيق وذلك بمنع 

إطلاع هؤلاء غير المصرح لهم حتى لا تتعرض المعرفة للضياع ، أو التطفل، أو الخسارة أو 

التدمير، أو التعديلات غير المصرح بها. وكذلك تحتاج أيضا العمليات الابتكارية للحماية 

من العبث أو الدخول غير المصرح به. ويمكن تعريف هذا المستوى من مستويات حماية 

المعرفة: حماية ما نفعله.

التحديات التي تواجه أمن المعرفة 

هناك العديد من الأسباب التي تجعل من حماية المعرفة التنظيمية مشكلة صعبة:

أولا.  أنه من الصعب تحديد وتصور المعرفة الخاصة بمؤسسة ما، نظرا لأن جزءا كبيرا 

بالمؤسسة،  العاملين  عقول  في  موجودة  ضمنية  معرفة  عن  عبارة  المعرفة  هذه  من 
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فكيف يمكن  تصورها إذا كانت في عقول العاملين؟ وإذا لم نتمكن من تصورها، فكيف 

يمكننا التعامل معها وحمايتها؟ 

بغض  بطبيعتها،   فالمعلومات  “منتجا”.  المعرفة  تعد  لا  المعلومات،  بعكس  ثانيا.  

سجلات  تعد  المثال؛  سبيل  وعلى  “منتجا”.  تعد  منها،  الهدف  أو  الغرض  عن  النظر 

العملاء، والسجلات المالية كمنتجات تحتوى على معلومات. ونظرا لطبيعة المعلومات 

لكونها “منتجا” فان تأمينها يدعو إلى تأمين هذه المنتجات وتخزينها في مواقع آمنة، 

، وكذلك يتم نقلها عبر  ويسمح بالإطلاع عليها من قبل الموظفين المعتمدين فقط 

وسائل اتصال أمنة إلى عدد معين ومحدد من المختصين، أما المعرفة فهي أكثر من مجرد 

وعلى  المعلومات  من  تنقلا  أكثر  وهي  وديناميكية،  متجددة  فالمعرفة  “منتج”.  كونها 

الموظفين،  فالمعرفة تكمن في عقول   ، احتوائها  السهل  فليس من  المعلومات،  عكس 

وضمن العمليات الإدارية بالمؤسسة، ويمكن تقديمها إلى العملاء في النهاية على شكل 

“منتج” أو “خدمة”. 

ثالثا. هذا بالإضافة أن المعرفة تستمر في التدفق، فهي تتغير تتطور لدى انتقالها 

في  وتمثيلها  تصويرها  يتم  المعرفة  أن  كما  بالمؤسسة،  المختلفة  والأقسام  الأفراد  بين 

يتلقاها  التي  الرؤى  العميل هي  فإن معرفة سلوك  المثال،  وعلى سبيل  أفعال،  شكل 

اعتمادا  وأيضا  الشراء )معلومات(،  العميل في  شخص معين من خلال تحليل سلوك 

على السياق والخبرات المتاحة لهذا الشخص، ومعرفة كيفية تطبيق هذه المعلومات 

تصبح معرفة. وإذا تعرض شخصين لبيانات نفس العميل، فسيكون لكل منهما رؤية 

مختلفة، علاوة على ذلك إذا اشتركا معا في حوار حول العميل، فسوف تتغير رؤيتهما 

مرة أخرى عن سلوك العميل. ونظرا لتلك الطبيعة المتدفقة للمعرفة، فمن الصعب 

تحديد تلك المعرفة أو الإلمام بها.  

اختراقات أمن المعرفة 

به  المصرح  غير  الوصول  “بأنها  الأمنية  الاختراق  عملية  القوانين  معظم  تعرف 

للمعلومات الشخصية”، لأنه عادة ، كما هو الحال في الولايات المتحدة الأمريكية، ما 
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وعلى  إليها.  الوصول  أو  مالية  حسابات  لعمل  الشخصية  المعلومات  هذه  تستخدم 

سبيل المثال، تعرف الوثائق الاستشارية الاسترالية الاختراق بأنه يحدث عندما “تتعرض 

المعلومات الشخصية للاختراق غير المرخص، أو الاستخدام، أو الكشف، أو التعديل لهذه 

سبيل  فعلى  التعريف.  نطاق  اتساع  على  الضوء  القوانين  معظم  وتلقي  المعلومات. 

المثال، يلاحظ مفوض مكتب المعلومات البريطاني، أن الاختراق يمكن ينجم عن “فقدان 

أو  المعدات”،  “تعطل  أو  البيانات”،  تخزين  عليها  يتم  التي  المعدات  أو  البيانات  أو سرقة 

“خطا بشري”، أو حتى الظروف غير المتوقعة مثل الحرائق أو الفيضانات”.

 إن مثل هذا المجال الواسع يعني بالضرورة أن القواعد والتوجيهات المتبعة لا تنطبق 

الظروف  توفر  أيضا عن  ولكن  ترخيص،  دون  المعلومات  يتم الحصول على  فقط عندما 

التي يمكن فيها  اختراق البيانات، حتى لو لم يكن هناك دليل على اختراقها، وحتى إذا 

أقر كل  ذوى الخبرة والمختصين المهنيين على أنه لم يتم اختراق لهذه البيانات.

إخطارات الاختراق الأمني

أن الهدف من إخطارات الاختراق التي تقوم بها المؤسسات التي تعرضت للاختراق 

هو تبليغ وتمكين الأفراد، الذين قد يضاروا نتيجة هذا الاختراق، من أخذ الخطوات المناسبة 

هذه  تهدف  كما  المالي.  أو  الشخصي  كالاحتيال  الاختراق،  آثار  من  أنفسهم  لحماية 

الإخطارات إلى مساءلة المؤسسات التي تعاني من زيادة معدل الاختراق، وزيادة الوعي 

من  الرقابية  وظائفها  أداء  من  المسئولة  التنظيمية  للهيئات  والسماح  الجمهور،  بين 

خلال تقديم المشورة والتعامل مع الشكاوى. وتوصي بعض الاقتراحات بإنشاء مجموعة 

موحدة من متطلبات عملية الإخطارات نتيجة الاختراقات الأمنية لزيادة معدل تبادل 

المعلومات حول اختراقات الأمن:

ÓÓ لمساعدة الأمنية  الاختراقات  لكل  عام   بلاغ  نشر  يتطلب  موحد  معيار  وضع 

العاملين في مجال الأمن في كافة المؤسسات من تتبع الحوادث والتعامل معها، 

بالإضافة إلى ضمان تزويد كل الأفراد المتضررين بإشعارات بالاختراق.

ن المعرفة
ي : أم

ل الثان
ص

الف
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ÓÓ بتفاصيل مركزية  مؤسسة  إخطار  ويتطلب  للإخطارات  موحد  معيار  وضع 

الاختراق الأمني بالإضافة إلى إخطار الأفراد المتضررين وجعل معلومات الاختراق 

تقارير  على  بالإطلاع  المجال  هذا  في  للمتخصصين  والسماح  للجميع  متاحة 

الاختراق للحصول على معلومات مفصلة عن الثغرات الأمنية.

ÓÓ توضيح وتوسيع طرق وأدوات وتقنيات تخزين المعلومات بطرق آمنة بغض النظر

عن التشفير لإعطاء توجيه أفضل للمؤسسات بخصوص نوعية الآليات الآمنة 

التقنيات  واعتماد  الأبحاث  تشجيع  وأيضا  للبيانات،  الوصول  لمنع  والكافية 

الوصول  حالة  في  الفائدة  عديمة  الشخصية  المعلومات  تجعل  والتي  البديلة 

إليها دون تصريح .تحديد فترة زمنية معقولة قبل نشر الإخطارات لتوفير المرونة 

الكافية للمؤسسات لإجراء التحقيق في الاختراقات الأمنية.



معايير الأمن 

)Security Standards(

الفصل الثالث
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مقدمة

يقوم عدد من الحكومات والمؤسسات بوضع معايير ومقاييس ولوائح قانونية لأمن 

للأمن،  الملائم  المستوى  على  الحفاظ  ضمان  في  للمساعدة  المعلومات  وأمن  المعرفة 

ولضمان استخدام الموارد بالطريقة الصحيحة، وتبني أفضل الممارسات الأمنية. كما 

المبادئ  بالاتفاق على  المالية،  والبيوت  البنوك  بينها، مثل  المؤسسات فيما  تقوم بعض 

للمعيار  أساسا  لتصبح  المعلومات  وأمن  المعرفة  لأمن  الممارسات  وأفضل  التوجيهية 

المستخدم بين هذه المؤسسات.   

هذه  ومتطلبات  الأمنية،  الوظائف  عمل  مجال  تحديد  إلى  الأمني  المعيار  ويهدف 

الوظائف، والسياسات الأمنية المتعلقة بإدارة القدرات البشرية وإدارة الإجراءات الإدارية 

فعالية  تقييم  وتقنيات  المعيار طرق  يحدد  التنظيمية. كما  والمعرفة  المعلومات  وإدارة 

الإجراءات الأمنية، وكيفية مراقبة ومتابعة الاختراقات الأمنية، والإجراءات التي يجب 

إتباعها عند حدوث هذه الاختراقات.

وفي هذا المجال سنتطرق لأشهر معايير أمن المعلومات مثل معايير مؤسسة  الآيزو 

)ISO Standards( ومعيار كوبت )COBIT( ومعيار أيتيل )ITIL(. وقبل ذلك سنتطرق 

للأسباب التي تجعل استخدام هذه المعايير أمرا مهما في عالم أمن المعرفة.

فوائد المعايير الأمنية

ولوضع  بالمعرفة  للمشاركة  مؤسسة  لأي  ملحة  ضرورة  المعايير  استخدام  أصبح 

أفضل وسائل المراقبة والممارسة للأسباب التالية:

المشاركة بالمعرفة 

لأمن  معايير  وتحديث  بتطوير  المهتمين  الأشخاص  من  كبيرة  مجموعة  توجد 

إلى وجود فرص  أدى هذا  المعلومات.  التغيير في مجال تقنية  المعلومات نظرا لسرعة 

كبيرة للمشاركة في المعلومات بين الخبراء والمتخصصين في مجال تقنية المعلومات 

الراغبين في المعرفة القدرة على سرعة الحصول على المعلومات المطلوبة،  مما  يعطى 

ث : معايير المعرفة
ل الثال

ص
الف
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في مجال  المستخدمة  الجديدة  والتقنيات  المستقبلية،  بالاتجاهات  معرفة  أيضا  ويوفر 

أمن المعلومات والمعرفة.

المراقبة الفعالة

والمهام الخاصة  التحكم ومراقبة الأنشطة  المعايير الأمنية المؤسسات في  تساعد 

بأمن المعرفة والمعلومات فيها، والتأكد من أنها في مستوى متميز مقارنة بمثيلاتها من 

المؤسسات الأخرى، خاصة إذا جاء الحكم عن طريق طرف ثالث وهو المؤسسة المسئولة 

عن المعيار مما يعطي رأيا محايدا للمؤسسة  ومقبولا من جميع الأطراف.

والمؤسسات،  المئات من الأشخاص  وخبرات  بناء على تجارب  المعايير  يتم تطوير هذه 

مجال  في  الموجودة  الممارسات  أفضل  من  كبيرة  مجموعة  على  تحتوي  فهي  وبالتالي 

أمن المعرفة والمعلومات، ولا يمكن مقارنتها بجهود وخبرات مؤسسة واحدة بل إن دمج 

هذه المعايير مع ممارسات أي مؤسسة سيؤدي حتما إلى مستوى أفضل في مجال أمن 

المعرفة والمعلومات.

توزيع الأدوار والمسئوليات

 توفر المعايير الأمنية نموذجا واضحا يجعل تبنيه يعطى المختصين صورة واضحة عن 

الهيكلية الإدارية والتنظيمية التي يمكن للمؤسسة إتباعها. وهذا يساعد بدوره في 

المسئول عن كل  المؤسسة في تحديد  قيادات  دور  مما يسهل  والمسئوليات  الأدوار  تحديد 

مهمة من مهام أمن المعرفة والمعلومات.

سرعة تطوير خطط أمن المعلومات

 نظرا للأهمية الكبرى لعامل الزمن في هذا العصر التنافسي لم تعد المؤسسات 

بحاجة إلى إنشاء وتطوير خطة أو نموذج خاص بالمؤسسة والذي يستغرق وقتا طويلا، 

أن هناك معيار موجود  بالمؤسسة، في حين  على أساس خبرات محدودة  ويكون مبنياً 

ومعترف به دوليا وتم تطويره عن طريق خبرات مشتركة من كافة المؤسسات.
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عناصر إدارة أمن المعرفة

تتضمن عناصر إدارة امن المعرفة الآتي:

ÓÓأمن القوى البشرية

ÓÓأمن المنتج / التكنولوجيا

ÓÓأمن العمليات الإدارية

ويظهر هذا بوضوح في الجدول التالي:

بالتركيز  المعرفة  أمن  إدارة  لعناصر  تصورا متكاملا  يعطى   5  - التوضيحي  الرسم 

على أمن القوى البشرية وأمن المنتج / للتكنولوجيا وأمن العمليات الإدارية.

رسم توضيحي )5(  عناصر إدارة أمن المعرفة التنظيمية

معايير أمن المعلومات 

معيار أيزو 27002 لعام ISO/IEC 27002:2005( 2005( هو أحد معايير المؤسسة 

 International( العالمية  المعايير  منظمة  عن  صادر   )ISO( الآيزو  للمعايير  العالمية 

Organization for Standardization( بالتعاون مع مؤسسة الكهروتقنية الدولية 

إدارة أمـن المعرفـة   لعناصـر  
  .أمن العمليات الإداريةو

  

ا ا إدارة أ   

ISO/IEC 27002:2005 (معـايير   هو أحد
منظمـة المعـايير العالميـة    

International Organization for Standardization (   بالتعاون مـع مؤسسـة
International Electrotechnical Commission ( أو

هي مؤسسة معنية بإعداد معايير لمختلف المجالات 

٥١ 

  عناصر إدارة أمن المعرفة

  :إدارة امن المعرفة الآتيتتضمن عناصر 
  أمن القوى البشرية

  التكنولوجيا/ أمن المنتج 
  أمن العمليات الإدارية

  :ويظهر هذا بوضوح في الجدول التالي

لعناصـر  يعطى تصورا متكاملا  ٥ – التوضيحي
و تكنولوجيالل/ وأمن المنتج  يةالبشر القوىبالتركيز على أمن 

 إدارة أ ا ا  (5) توضيحي رسم

  معايير أمن المعلومات 

ISO/IEC 27002:2005( ٢٠٠٥لعام  ٢٧٠٠٢أيزو 

منظمـة المعـايير العالميـة    صـادر عـن   ) ISO( المؤسسة العالمية للمعايير الآيـزو 
International Organization for Standardization

ــة  ــة الدولي International Electrotechnical Commission( الكهروتقني

هي مؤسسة معنية بإعداد معايير لمختلف المجالات أيزو و). IEC(أي إي سي 

 

عناصر إدارة أمن المعرفة

تتضمن عناصر 
أمن القوى البشرية 
أمن المنتج  
أمن العمليات الإدارية 

ويظهر هذا بوضوح في الجدول التالي

التوضيحيالرسم 
بالتركيز على أمن 

رسم

معايير أمن المعلومات 

أيزو معيار 
المؤسسة العالمية للمعايير الآيـزو 

)International Organization for Standardization

ــة  ــة الدولي الكهروتقني
أي إي سي  اختصارب

ث : معايير المعرفة
ل الثال

ص
الف
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 .)IEC( سي  إي  أي  باختصار  أو   )International Electrotechnical Commission(

تقنية  مجال  ضمنها  ومن  المجالات  لمختلف  معايير  بإعداد  معنية  مؤسسة  هي  وأيزو 

المعلومات. وقد طورت الآيزو معايير أمن المعلومات.ويعد هذا المعيار جزأ من مجموعة من 

المعايير تسمى عائلة )ISO/IEC 27000( أو ما يطلق عليها معايير تقنية المعلومات - 

تقنيات الأمن - كود الممارسة الأفضل لإدارة أمن المعلومات.

ويهدف هذا المعيار إلى إيجاد خطط ومبادئ أساسية لإنشاء وتنفيذ وصيانة وتطوير 

من  مجموعة  إلى   المعيار  هذا  وينقسم   المؤسسة.  في  المعلومات  أمن  إدارة  نظم 

المعيار تطبيقها،  الراغبة في الحصول على هذا  المؤسسة  الفرعية يجب على  الأجزاء 

وتشتمل معايير إدارة أمن المعلومات على قواعد عامة وإرشادات لتطوير المعايير الأمنية 

هذا  ويتضمن  المعلومات.  أمن  على  للحفاظ  الفعالة  الإدارية  والعمليات  التنظيمية 

المرجع أفضل الممارسات في مجالات أمن المعلومات والتي تشتمل على:

ÓÓ.تقييم المخاطر

ÓÓ.السياسة الأمنية

ÓÓ.الهيكل التنظيمي لأمن المعلومات

ÓÓ.إدارة الأصول

ÓÓ.إدارة أمن الموارد البشرية

ÓÓ.أمن المرافق والبيئة المحيطة

ÓÓ.إدارة العمليات والاتصالات

ÓÓ.التحكم في الوصول

ÓÓ.حيازة نظم المعلومات وتطويرها وصيانتها



59

ÓÓ.إدارة الحوادث العرضية لتقنية المعلومات

ÓÓ.إدارة استمرارية العمل

ÓÓ .إدارة التوافق مع الأنظمة والتشريعات

معايير قيثوتلا لأنظمة ةرادإ أمن امولعلمات 

 )ISO/IEC 27001:2005(  2005 لعام   ISO 27001 رايعلماية   ISO ةقيثو  تعد 

ىلع  اساسأ  زكرت  ىهو  تامولعلما،  نمأ  ةرادإ  ةمظنأ  تابلطتم  لتحديد  ةصصخم 

تابلطتم ءاشنإ ماظن ةرادلإ أنشطة نمأ تامولعلما خادل لماؤسسات، ثمتول بالتالي 

أساس  على  تامظنلما  خادل  تامولعلما  نمأ  أنشطة  وانتلل  حيحصلا  العلمي  خدلمال 

أن نملأا مل دعي ةيضق ةيعرف نكمي اهدانسإ ةرادلإ نم الإدارات ةمئاقلا في لماؤسسة 

وامنإ بجي تخصيص ةرادإ ةلقتسم ملألن. وتحدد هذه الوثيقة متطلبات إنشاء وتنفيذ 

وتشغيل ومراقبة ومراجعة وصيانة وتحسين نظام إدارة أمن المعلومات في المؤسسات. 

وهي مصممة لضمان اختيار أنسب الضوابط الأمنية لحماية المعلومات، ويطبق هذا 

المعيار على كل أنواع المؤسسات، بما في ذلك من مؤسسات قطاع الأعمال والمؤسسات 

راقب   - نفذ   - “خطط  باسم  تعرف  لدورة  عمل  نموذج  المعيار  هذا  ويقدم  الحكومية. 

وراجع - طور” والذي يهدف إلى إقامة وتنفيذ ومراقبة وتحسين فعالية نظام إدارة أمن 

المعلومات بالمؤسسة )كما هو موضح بالرسم التوضيحي -6(. 

وكما ذكرنا فإن هذا النموذج يتم في أربع مراحل متتابعة:

ÓÓ.تأسيس نظام لإدارة أمن المعلومات : )Plan( الخطة

ÓÓ.البدء في تنفيذ الخطط وتشغيلها :)Do ( التنفيذ

ÓÓ.مراجعة النظام بعد تنفيذه :)Check( التحقق

ÓÓ.صيانة وتحسين النظام  :)Act( العمل

ث : معايير المعرفة
ل الثال

ص
الف
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رسم توضيحي )6(

  نموذج  إقامة وتنفيذ ومراقبة وتحسين فعالية نظام إدارة أمن المعلومات

معايير تقييم أمن تقنية المعلومات 

ÓÓ:وتتكون وثيقة أيزو 15408 للأمن ثلاثة أجزاء

ÓÓ)1:2005-ISO/IEC 15408( المقدمة والنموذج العام

ÓÓ )2:2005-ISO/IEC 15408( متطلبات الأمن الوظيفي

ÓÓ)3:2005-ISO/IEC 15408( متطلبات ضمان الأمن

إدارة أمن تقنية المعلومات 

وتتكون الوثيقة أيزو 13335 من سلسلة من المبادئ والتوجيهات وهي:

ÓÓ آيزو 13335-1 :عبارة عن توثيق للمفاهيم والنماذج لإدارة أمن تقنية المعلومات 

والاتصالات.

ÓÓ.آيزو 13335-3: عبارة عن توثيق لتقنيات إدارة أمن تقنية المعلومات 

ÓÓ. آيزو 13335-4 :يشمل اختيار الضمانات ، كالضوابط الأمنية التقنية 

ÓÓ.آيزو 13335-5 :يشمل على التوجيه الإداري لأمن الشبكات 

 بالتـالي ل وتمثؤسسـات،  
على أسـاس أن  المنظمات 

إنما ؤسسة والم فيالقائمة الإدارات 
متطلبات إنشاء وتنفيذ وتشـغيل  

وهـي  . ومراقبة ومراجعة وصيانة وتحسين نظام إدارة أمن المعلومات في المؤسسات
أنسب الضوابط الأمنية لحماية المعلومات، ويطبق هذا المعيـار  

سسـات  على كل أنواع المؤسسات، بما في ذلك من مؤسسات قطـاع الأعمـال والمؤ  
راقـب   –نفـذ   –خطط "ويقدم هذا المعيار نموذج عمل لدورة تعرف باسم 

تحسين فعالية نظام إدارة أمـن  
 .(  

  :تابعة
  

  
تحسين فعالية نظام إدارة أمن 

٥٣ 

ؤسسـات،  المل أمن المعلومات داخأنشطة متطلبات إنشاء نظام لإدارة 
المنظمات ل أمن المعلومات داخل أنشطة الصحيح لتناو

الإدارات الأمن لم يعد قضية فرعية يمكن إسنادها لإدارة من 
متطلبات إنشاء وتنفيذ وتشـغيل   الوثيقةوتحدد هذه  .نإدارة مستقلة للأمتخصيص 

ومراقبة ومراجعة وصيانة وتحسين نظام إدارة أمن المعلومات في المؤسسات
أنسب الضوابط الأمنية لحماية المعلومات، ويطبق هذا المعيـار   اختيارمصممة لضمان 

على كل أنواع المؤسسات، بما في ذلك من مؤسسات قطـاع الأعمـال والمؤ  
ويقدم هذا المعيار نموذج عمل لدورة تعرف باسم 

تحسين فعالية نظام إدارة أمـن  اقبة وإقامة وتنفيذ ومرإلى  والذي يهدف" 
). ٦- التوضيحيكما هو موضح بالرسم (المعلومات بالمؤسسة 

تابعةوكما ذكرنا فإن هذا النموذج يتم في أربع مراحل مت
( :تأسيس نظام لإدارة أمن المعلومات  
 :(البدء في تنفيذ الخطط وتشغيلها  

:(مراجعة النظام بعد تنفيذه  
 :(صيانة وتحسين النظام  

تحسين فعالية نظام إدارة أمن و مراقبةو تنفيذو نموذج  إقامة  (6) رسم توضيحي
 المعلومات

 

متطلبات إنشاء نظام لإدارة 
الصحيح لتناو العلميل المدخ

الأمن لم يعد قضية فرعية يمكن إسنادها لإدارة من 
تخصيص يجب 

ومراقبة ومراجعة وصيانة وتحسين نظام إدارة أمن المعلومات في المؤسسات
مصممة لضمان 

على كل أنواع المؤسسات، بما في ذلك من مؤسسات قطـاع الأعمـال والمؤ  
ويقدم هذا المعيار نموذج عمل لدورة تعرف باسم . الحكومية
" طور –وراجع 

المعلومات بالمؤسسة 

وكما ذكرنا فإن هذا النموذج يتم في أربع مراحل مت
( الخطة 

)التنفيذ 

( التحقق 

( العمل 

رسم توضيحي
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أهداف الرقابة على المعلومات والتقنيات

 The Control Objectives for( معيار مراقبة المعلومات والتقنية المتعلقة بها  

Information and related Technology( أو باختصار كوبيت )COBIT()46(، هو إطار 

للمراقبة والمراجعة قامت بتطويره رابطة مراقبة ومراجعة نظم المعلومات والمعروفة 

بإيساكا )ISACA( وذلك لربط تقنية المعلومات بمتطلبات العمل  بالمؤسسات وتنظيم 

عدة  من  مكون  قياسي  إطار  وهو  لها.  الرئيسية  والموارد  المعلومات  تقنية  أنشطة 

والمراجعة  المراقبة  الفجوة بين متطلبات  تقليل  المؤسسات على  أدوات تساعد مديري 

والاحتياجات الفنية لنظم المعلومات والمخاطر المحتملة. ويبدأ الإطار من عملية الضوابط 

تقييم  خلال  من  المؤسسات  على  السيطرة  وسائل  تحسين  على  ويساعد  الداخلية، 

فأعلىة الضوابط الداخلية، ويتكون المعيار نم ةعبس ءازجأ ةيسيئر :النظرة التنفيذية، 

والدعم،  التسليم  والتنفيذ،  الاكتساب  والتنظيم،  التخطيط  الكوبيت،  عمل  إطار 

الرصد والتقييم، والملاحق: بما في ذلك المعجم والمصطلحات.

ويساعد هذا الإطار أيضا على توفير خريطة طريق مسبقة للتواصل بين نشاطات 

أخرى  وأطراف  والمساهمين  المؤسسة  مديري  مع  والاتصالات  المعلومات  نظم  أقسام 

يمكن أن يكون لها علاقة أو مصلحة من حوكمة نظم المعلومات. وبشكل عام يحتوى 

الإطار على مجموعة من أنظمة المراقبة والمتابعة:

ÓÓ منظومة أساسية لربط منظومات المراقبة حيت أن كل منظومة تحتوى على

معطيات ومدخلات ومخرجات المنظومة

ÓÓالأنشطة الأساسية

ÓÓأهداف المنظومة

ÓÓ مؤشرات الأداء

ÓÓ.نموذج عام لقياس أداء المؤسسة

ث : معايير المعرفة
ل الثال

ص
الف
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مكتبة البنية التحتية لتقنية المعلومات 

 The Information Technology( المعلومات  لتقنية  التحتية  البنية  معيار 

من  مجموعة  على  يحتوى  باراصتخ   )ITIL( أيتيل)47(  أو   )Infrastructure Library

من  ويتكون  المعلومات،  تقنية  خدمات  لإدارة  المثلى  والممارسات  الإدارية  العمليات 

سلسلة من المطبوعات التي توفر إرشادات حول توفير خدمات تقنية  المعلومات ذات 

التوضيحي  .الشكل  والوسائل الضرورية لتدعيمه  العالية، وتوضيح للعمليات  الجودة 

-7 يعطى نظرة عامة على العناصر الرئيسة للمعيار والعلاقة فيما بينها. 

ITIL رسم توضيحي 7 نظرة عامة على عناصر معيار

داخل  والعمليات  المعلومات  لتقنية  الممارسات  أفضل  على  المعيار  هذا  ويحتوى 

المؤسسة وتتم عملية التقييم الذاتي من خلال ملء استبيانات على الإنترنت ويساعد 

استبيان التقييم الذاتي على تقييم الإدارات التالية: 

ÓÓ ،الإدارة المالية

ÓÓ ،إدارة بناء القدرات

ÓÓ ،إدارة استمرارية الخدمة

اصـل بـين   على توفير خريطة طريـق مسـبقة للتو  
المؤسسة والمساهمين وأطـراف  

وبشـكل عـام    .مصلحة من حوكمة نظم المعلومات

ة تحتـوى علـى   كل منظوم

The Information Technology 

يحتوى على مجموعة مـن  
العمليات الإدارية والممارسات المثلى لإدارة خدمات تقنية المعلومـات، ويتكـون مـن    
سلسلة من المطبوعات التي توفر إرشادات حول توفير خدمات تقنية  المعلومـات ذات  

 ٧- التوضيحيشكل ال.توضيح للعمليات والوسائل الضرورية لتدعيمه 
  . يعطى نظرة عامة على العناصر الرئيسة للمعيار والعلاقة فيما بينها

  
  ITIL عامة على عناصر معيار

٥٥ 

على توفير خريطة طريـق مسـبقة للتو   أيضاويساعد هذا الإطار 
المؤسسة والمساهمين وأطـراف   مديريمع  والاتصالاتنظم المعلومات 

مصلحة من حوكمة نظم المعلومات أويكون لها علاقة  
 :يحتوى الإطار على مجموعة من أنظمة المراقبة والمتابعة

كل منظوم أنلربط منظومات المراقبة حيت  أساسية
معطيات ومدخلات ومخرجات المنظومة

الأنشطة الأساسية

أهداف المنظومة

مؤشرات الأداء 

.المؤسسة أداءنموذج عام لقياس 

   مكتبة البنية التحتية لتقنية المعلومات
 The Information Technology(البنية التحتية لتقنيـة المعلومـات   

Infrastructure Library (أيتيل أو)٤٧( )ITIL (با يحتوى على مجموعة مـن  تصار
العمليات الإدارية والممارسات المثلى لإدارة خدمات تقنية المعلومـات، ويتكـون مـن    
سلسلة من المطبوعات التي توفر إرشادات حول توفير خدمات تقنية  المعلومـات ذات  

توضيح للعمليات والوسائل الضرورية لتدعيمه و
يعطى نظرة عامة على العناصر الرئيسة للمعيار والعلاقة فيما بينها

عامة على عناصر معيار ة 7 توضيحي رسم

 

ويساعد هذا الإطار 
نظم المعلومات  أقسامنشاطات 

 أنأخرى يمكن 
يحتوى الإطار على مجموعة من أنظمة المراقبة والمتابعة

أساسيةمنظومة  
معطيات ومدخلات ومخرجات المنظومة

الأنشطة الأساسية 
أهداف المنظومة 
مؤشرات الأداء  
نموذج عام لقياس  

مكتبة البنية التحتية لتقنية المعلومات
البنية التحتية لتقنيـة المعلومـات   معيار 

Infrastructure Library

العمليات الإدارية والممارسات المثلى لإدارة خدمات تقنية المعلومـات، ويتكـون مـن    
سلسلة من المطبوعات التي توفر إرشادات حول توفير خدمات تقنية  المعلومـات ذات  

و الجودة العالية،
يعطى نظرة عامة على العناصر الرئيسة للمعيار والعلاقة فيما بينها

رسم
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ÓÓ ،إدارة التوفر

ÓÓ،مكتب الخدمات

ÓÓ ،إدارة المشكلة

ÓÓ ،إدارة التكوين

ÓÓ ،إدارة التغيير

ÓÓ.إدارة الإصدار

القانون الفيدرالي لإدارة أمن المعلومات

 Federal Information Security( المعلومات  أمن  لإدارة  الفيدرالي  القانون 

Management Act( أو باراصتخ فيسما)FISMA( )48( يشكل جزءا من قانون الحكومة 

الالكترونية للولايات المتحدة الأمريكية )القانون العام 347- 107( الذي أصبح تشريعيا 

في عام 2002. ويحتوى على متطلبات الحكومة الأمريكية لتطوير وتوثيق وتنفيذ برنامج 

تقنية المعلومات ويوفر الأمن للمعلومات وأنظمة المعلومات التي تدعم عمليات وموارد 

المؤسسات الحكومية. وتشمل بعض المتطلبات ما يلي:

ÓÓ التقييم الدوري للمخاطر التي تتعرض لها المعلومات وأنظمة المعلومات التي

تدعم المؤسسة وأصولها وعملياتها.

ÓÓ تصميم سياسات وإجراءات تعمل بدورها على الحد من المخاطر التي يتعرض لها

أمن المعلومات. 

ÓÓ.خطط لتوفير الأمن الكافي لشبكات وأنظمة المعلومات

ÓÓ.تدريب كافة الموظفين بما فيهم من موردين وتوعيتهم بنظم الأمن

ÓÓ .التقييم الدوري واختبار كفاءة وفعالية سياسات وإجراءات وضوابط الأمن

ث : معايير المعرفة
ل الثال

ص
الف
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ÓÓ.معالجة واختبار الحوادث الأمنية والتعامل معها

ÓÓ . وضع خطة لاستمرارية العمل لدعم عمليات المؤسسات

الفيدرالي  القانون  تنفيذ  لدعم  وتوجيهات  أمنية  معايير  على  القانون  ويحتوى 

الفيدرالية  المعلومات  أمن  تصنيف  معايير  على  يحتوى  كما  المعلومات،  سرية  لإدارة 

وأنظمة المعلومات، وهو يعتبر المعيار الأمني الإلزامي المحدد بموجب تشريع ، بعنوان »الحد 

الأدنى من المتطلبات الأمنية للمعلومات الفيدرالية وأنظمة المعلومات«. وهو يحتوى 

على  المعايير الإلزامية التي تمثل الحد الأدنى من متطلبات أمن المعلومات الفيدرالية 

الأمريكية وأنظمة المعلومات في مجالات الأمن ذات الصلة، من خلال تحديد الضوابط 

الأمنية الملائمة ومتطلبات الضمان المنصوص عليها في المنشور 53-800 )الضوابط 

الأمنية الموصى بها لنظم المعلومات الفيدرالية(. وتشتمل مجالات الأمن الآتية: 

ÓÓ ،السيطرة على الوصول للمعلومات

ÓÓ ،التوعية والتدريب

ÓÓ ،المراجعة والمساءلة

ÓÓ،تقييم الأمن وإصدار الشهادات والاعتماد

ÓÓ،إدارة المكونات

ÓÓ ،التخطيط لحالات الطوارئ

ÓÓ ،تحديد الهوية

ÓÓ ،أعمال الصيانة

ÓÓ ،حماية وسائل الإعلام

ÓÓ ،توفير الحماية المادية والبيئية

ÓÓ ،التخطيط
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ÓÓ ،أمن الأفراد

ÓÓ ،إدارة المخاطر

ÓÓ ،عمليات طلب شراء الأنظمة والخدمات

ÓÓ ،حماية الأنظمة ووسائل الاتصال

ÓÓ.إدارة المشروعات

معايير معالجة المعلومات الفيدرالية 

 Federal Information Processing( الفيدرالية  المعلومات  معالجة  معايير 

في  المستخدمة  المعايير  من  مجموعة  هي   )FIPS( فيبس  باختصار  أو   )Standard

غير  المؤسسات  لتستخدمها  الأمريكية،  الحكومة  بتطويرها  قامت  الحواسب،  أنظمة 

العسكرية والمقاولون الذين يتعاملون مع هذه المؤسسات. 

ث : معايير المعرفة
ل الثال

ص
الف
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حوكمة أمن المعرفة 
)Knowledge Security Governance(

الفصل الرابع
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مقدمة 

التي  بأنها مجموعة من السياسات والمسؤوليات الإدارية  تعرف حوكمة المؤسسة 

يمارسها مجلس الإدارة والإدارة التنفيذية بغرض تحديد التوجه الاستراتيجي للمؤسسة، 

وتحديد وضمان تحقيق الأهداف الإستراتيجية، وتوجيه الاستثمارات، وضمان إدارة المخاطر 

بشكل ملائم، والتحقق من الاستخدام الأمثل لموارد المؤسسة)50(.

وتقوم الإدارة الفعالة للمؤسسة بالأعمال الآتية:

ÓÓ التي الإستراتيجية  والأهداف  للمؤسسة،  الواضح  الإستراتيجي  الاتجاه  تحديد 

تتواءم مع هذا الاتجاه الاستراتيجي.

ÓÓ الاتجاه يدعم  بما  للمؤسسة  الإداري  والاتجاه  التنظيمية  الثقافة  ونشر  تحديد 

الاستراتيجي للمؤسسة. 

ÓÓ والمسؤوليات الأدوار  من  ذلك  في  بما  والمسئوليات،  القرارات،  اتخاذ  إطار  تحديد 

الخاصة بقواعد السلوك داخل المؤسسة.

ÓÓ الرؤية لتحقيق  بالمؤسسة  العاملين  على  الفعال  والتأثير  والسيطرة  التوجيه 

المستقبلية.

ÓÓ.إنتاج ومراجعة البيانات المالية التي توضح الموقف المالي للمؤسسة

ÓÓ.إدارة المخاطر وضمان الامتثال للقوانين واللوائح والمعايير القياسية

ÓÓ.المراجعة الدقيقة والفعالة للعمليات والممارسات الإدارية

ÓÓ ،فعالة ضوابط  وضع  خلال  من  المنشود  النحو  على  القرارات  تنفيذ  ضمان 

ومعايير، ووسائل فعالة للإشراف على التنفيذ.

ن المعرفة
ل الرابع : حوكمة أم

ص
الف
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المبادئ العامة لأمن المعرفة 

حوكمة  في  ومناهجها  متطلباتها  تختلف  وبالتالي  المؤسسات،  احتياجات  تتنوع 

أمن المعرفة، ويعتبر برنامج أمن المعرفة هو وسيلة تخطيط وتنفيذ الأنشطة الأمنية  

في  المسئولين  وتدريب  وإنشاء  المؤسسة،  تهدد  التي  الأمنية  المخاطر  آثر  لتخفيف 

حوكمة أمن المعرفة، حيث يقوم فريق العمل بتحديد مجموعة من المبادئ الأساسية 

داخليا،  المبادئ  هذه  عرض  خلال  ومن  الأمنية.  الأنشطة  جهود  توجيه  في  للمساعدة 

يمكن للمؤسسة وضع برنامج أمنى يناسب طبيعة العمل واحتياجات المؤسسة، ويجب 

على الرئيس التنفيذي للمؤسسة إتباع المبادئ العامة للأمن التالية:

ÓÓ مع التقييم  نتائج  واستعراض  المعرفة،  لأمن  سنوي  تقييم  إجراء  على  الحرص 

الموظفين أثناء مراجعة تقارير الأداء السنوية.

ÓÓ.القيام بالتقييم الدوري لمخاطر موارد المعرفة كجزء من برنامج إدارة المخاطر

ÓÓ المخاطر تقييم  نتائج  على  بناء  الأمنية   والإجراءات  السياسات  وتنفيذ  تطوير 

الأمنية وتأمين موارد المعرفة.

ÓÓ.تطوير وتنفيذ هيكل تنظيمي لإدارة الأمن موضحا به الأدوار والمسئوليات

ÓÓ والأنظمة للشبكات  المعرفة  أمن  لتوفير  الكافية  الإجراءات  وتنفيذ  تخطيط 

والمباني والمعلومات وإجراء اختبارات دورية للتأكد من صلابة هذه الإجراءات.

ÓÓ.توفير التوعية بأمن المعرفة والمعلومات للعاملين وتنفيذ برامج  تدريبية لهم

ÓÓ.إنشاء وتنفيذ خطة لعمل إجراءات تصحيحية لمعالجة أي قصور في أمن المعرفة

ÓÓ.وضع وتنفيذ إجراءات خطة الاستجابة للحوادث

ÓÓ الأمني الأداء  لقياس  التوجيهية  والمبادئ  الأمنية  الممارسات  أفضل  استخدام 

للمعرفة.
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حوكمة أمن المعرفة

 تقوم إدارة أمن المعرفة بالتوجيه والإشراف على جميع العاملين في المؤسسة من 

تنعكس على معتقدات  أن  والتي يجب  الأمنية  الثقافة  ودعم  ونشر  وتوفير  بناء  أجل 

وثقافة وسلوكيات وقدرات وأعمال جميع العاملين بالمؤسسة، مما يجعل تحقيق المطالب 

الأمنية كشرط للعمل بالمؤسسة.

لمعظم  بالنسبة  ومعقدا  جديدا  مجالا  والمعلومات  المعرفة  أمن  حوكمة  وتعتبر 

المؤسسات، وخاصة للمؤسسات التي بدأت العمل حديثا في مجال تقنية المعلومات. 

ويتوجب على قيادات المؤسسة فهم الاعتبارات القانونية والفنية والإدارية والتشغيلية 

وكبار  الإدارة  مجلس  أعضاء  ويحتاج  للمؤسسة.  الأمني  البرنامج  على  تؤثر  التي 

الموظفين بالمؤسسة إلى الاستيعاب الجيد لحوكمة الأمن وكيفية تحقيقها، وفهم البناء 

أمني  برنامج  وتنفيذ  لتطوير  التفصيلية  والمتطلبات  والمسؤوليات،  والأدوار  التنظيمي 

ناجح.

إن عملية تحديد المخاطر الأمنية، وفهم الارتباط بين وظائف العمل والعمليات الإدارية 

داخل المؤسسة، يعتبران أساسا هاما لتطوير العمليات الإدارية من أجل التغلب على 

هذه المخاطر وسد الثغرات الأمنية.

 ولا شك في أن أمن المعرفة أمر في غاية التعقيد، وذلك بسبب توسع المؤسسات 

المؤسسة خارج  العالمية، وتوسيع نطاق مشاريع  العنكبوتية  في استخدام الشبكات 

حدودها التقليدية. 

إن مخاطر أمن المعرفة والأخطاء الناتجة عن الإهمال قد تؤدي إلى أضرار مالية خطيرة 

وكذلك قد تسبب أضرارا جسيمة تتعلق بسمعة المؤسسة. ومن أجل حماية المؤسسة 

والحفاظ على سمعتها وسريتها ونزاهتها، يجب حماية المعرفة الخاصة بهذه المؤسسة 

ومن ثم يجب الاهتمام بحوكمة أمن المعرفة.

وقد زاد اهتمام أصحاب المصالح في مؤسسات قطاع الأعمال والقطاع الحكومي 

ن المعرفة
ل الرابع : حوكمة أم

ص
الف
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التي  الاعتداءات  من  وغيرها  المعلومات  وسرقة  القرصنة  من  وحمايتها  المعرفة  بأمن 

تحدث الآن بصورة متكررة وخطيرة مما دفع الإدارة التنفيذية لمعظم المؤسسات في تنفيذ 

برامج أمنية لضمان أمن المعرفة. علاوة على ذلك نجد أن المؤسسة تحتاج لحماية نفسها 

التي  بالفوائد  الاعتراف  نفسه  الوقت  وفي  المعلومات  أنظمة  استخدام  مخاطر  من 

يمكن جنيها من وجود معرفة تنظيمية ونظم معلومات مؤمنة. وبما أن الاعتماد على 

المعرفة  أمن  أهمية  فان  يوم،  بعد  يوما  يتزايد  المعلومات  وأنظمة  التنظيمية  المعرفة 

تتزايد وتجلب معه الحاجة لحوكمة جيدة لأمن المعرفة.  

مهام إدارة أمن المعرفة  

التغيير السريع للتقنية، فإن  التي تنشا بها المخاطر الأمنية ومعدل  نظرا للسرعة 

الرصد  يعني  وهذا  المعرفة.  أمن  نجاح  لضمان  باستمرار  متطورا  نهجا  يتطلب  ذلك 

المستمر للتطورات التكنولوجية واختبار البنية التحتية ومواطن الضعف والاستجابة 

السريعة اللازمة لإصلاح الثغرات الأمنية من خلال وظائف إدارة الأمن. ومن أهم واجبات 

إدارة أمن المعرفة هي السيطرة على المخاطر الأمنية التي قد تتعرض لها موارد المعرفة 

بالمؤسسة. ويمكن تلخيص مهام إدارة أمن المعرفة في النقاط التالية:

ÓÓ تطوير السياسات الأمنية ومراقبة الالتزام الشامل بالسياسات الأمنية على

كافة المستويات. 

ÓÓ.تحديد الأدوار والمسؤوليات وتدريب العاملين في مجال أمن المعرفة

ÓÓ.تصميم وتطوير إطار السيطرة الأمنية وإنشاء بيئة أمنة للعمل داخل المؤسسة

ÓÓ.المراقبة المستمرة ونشر الوعي الأمني بين العاملين

ÓÓ.تخصيص الموارد والاستثمارات اللازمة للبرامج الأمنية

ÓÓ اتخاذ الترتيبات الفعالة لتشجيع الممارسات الجيدة لأمن المعرفة من خلال تطوير

وتنفيذ برامج التدريب والتعليم والتوعية في مجال أمن المعرفة. 

ÓÓ.إدارة المخاطر وتقديم حلول أمنية مناسبة لسد الثغرات الأمنية
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حوكمة تقنية المعلومات

الرقابة  وأنشطة  التنظيمي  الهيكل  أنها  على  المعلومات  تقنية  حوكمة  تعرف 
والإدارة والعمليات الإدارية التي تضمن تحقيق فوائد تقنية المعلومات بطريقة تساعد 
على تعزيز النجاح طويل المدى للمؤسسة. وتعتبر حوكمة تقنية المعلومات مسؤولية 
مجلس الإدارة والإدارة التنفيذية. وهي جزء لا يتجزأ من حوكمة المؤسسة وتتكون من 
القيادة والهياكل التنظيمية والعمليات التي تضمن أن تقنية المعلومات في المؤسسة 

تحقيق إستراتيجيات المؤسسة وأهدافها.

الأداء  وتحسين  المعلومات،  تقنية  نظم  على  تحديدا  المعلومات  تقنية  حوكمة  تركز 
القيمة  تولد  المعلومات  تقنية  مجال  في  الاستثمارات  أن  من  والتأكد  المخاطر،  وإدارة 
المرجوة للمؤسسة، والتقليل من المخاطر المرتبطة بتقنية المعلومات. ويمكن القيام بذلك 
عن طريق تنفيذ الهيكل التنظيمي لتقنية المعلومات مع تحديد الأدوار والمسؤوليات، 

والعمليات الإدارية، وتطبيقات البنية التحتية.

لتوجيه  الإدارية  والعمليات  التنظيمي  الهيكل  المعلومات  تقنية  حوكمة  توفر  و 
والعائد  المتوقعة  المخاطر  بين  التوازن  وتحقيق  أهدافها  لتحقيق  المؤسسة  ومراقبة 
وتشجيع  القرارات  باتخاذ  تقوم  الحوكمة  هذه  أن  إلى  بالإضافة  المعلومات.  تقنية  من 
السلوكيات المرغوب فيها عند استخدام تقنية المعلومات، وخلق القيمة التي تتناسب 

مع إستراتيجية المؤسسة.

إن أفضل الممارسات لحوكمة تقنية المعلومات تشمل إشراك مجلس الإدارة فيما   
ما يحدث يوميا في مجال تقنية المعلومات التي تدعم مهام المؤسسة. ولضمان نجاح 
الممارسات في مجال تقنية  إتباع أفضل  المعلومات، يجب  المؤسسة في مجال تقنية 

المعلومات، والتي يمكن تلخيصها في النقاط التالية)51(:

تحديد إطار عمل تقنية المعلومات

والمسؤوليات،  والأدوار  الإدارية،  والعمليات  للقيادة،  تحديد  من  ذلك  يكون 

تقنية  استثمار  موائمة  يضمن  بما  التنظيمية  والهياكل  المعلومات،  ومتطلبات 

ن المعرفة
ل الرابع : حوكمة أم

ص
الف
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المعلومات مع الاستراتيجيات العامة للمؤسسة، وزيادة الفرص المتاحة لتطبيق 

تقنية المعلومات.

ضمان الاستقلالية

وذلك عن طريق برامج التفتيش والمراجعة، حيث تقوم أطقم المراجعة من داخل وخارج 

والمعايير  للسياسات  المعلومات  تقنية  امتثال  مدى  عن  دورية  تقارير  بتقديم  المؤسسة 

والإجراءات وكافة الأهداف العامة للمؤسسة، ويجب إجراء التفتيش والمراجعة بطريقة 

موضوعية بحيث يتاح للمديرين إمكانية التقييم العادل لمشروعات تقنية المعلومات.

إدارة المخاطر جزء لا يتجزأ من مسئوليات حوكمة تقنية المعلومات

إدارة  وعلى  المعلومات  تقنية  مخاطر  تقييم  أنشطة  انتظام  على  التأكيد  يجب 

المخاطر فيها كجزء لا يتجزأ من مسؤوليات المؤسسة، وفي متابعة تقديم وتنفيذ حلول 

للمشاكل الخاصة الناتجة عن الآثار السلبية المحتملة لهذه المخاطر.

التوافق الاستراتيجي

إن الحرص على الفهم المتبادل بين إدارة المؤسسة وإدارة تقنية المعلومات يمكن مجلس 

يجب  وكما  المعلومات،  لتقنية  الإستراتيجية  القضايا  فهم  من  العليا  والإدارة  الإدارة 

للمؤسسة،  التقنية  والرؤى  القدرات  بتوضيح  المعلومات  تقنية  إستراتيجية  تقوم  أن 

وضمان التوافق بين استثمارات تقنية المعلومات مع الاستراتيجيات العامة للمؤسسة، 

والتوسع في الاستفادة من فرص تقنية المعلومات المتاحة.

تقديم قيمة فعلية للمؤسسة

يجب الحرص الدائم على توضيح وإثبات القيمة الفعلية والفوائد التي يمكن تحقيقها 

للمؤسسة  نتيجة الاستثمارات في مجال تقنية المعلومات. وينبغي أن توفر مثل هذه 

فعلية  لمتطلبات  استجابة  تكون  وأن  للمؤسسة،  حقيقية  قيمة  دائما  الاستثمارات 

للمؤسسة.
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الإبلاغ عن مستوى الأداء

يجب الحرص على تقديم تقارير إدارية دقيقة توضح مستوى الأداء لمشروعات تقنية 

هذه  أهداف  تحقيق  في  إحرازه  تم  الذي  للتقدم  شاملة  مراجعة  وتقديم  المعلومات، 

المشروعات. ومن خلال هذه المراجعة، يمكن للمؤسسة تقييم أداء تقنية المعلومات فيما 

يتعلق بالانجازات التي تم تحقيقها، وأوجه القصور التي يجب التصدي لها وذلك عن طريق 

استخدام معايير لقياس الأداء كوسيلة جيدة للحصول على البيانات اللازمة والمفيدة.

التوافق في الحوكمة 

في حالة عدم توافق حوكمة أمن المعرفة، وحوكمة تقنية المعلومات، وحوكمة إدارة 

توافق  وعدم  الاتصال،  انقطاع  إلى  ذلك  يؤدي  فسوف  المؤسسات،  وحوكمة  المعرفة، 

المؤسسات بشكل جيد، بمعنى أن تلك المؤسسات لن تجني أية قيمة من معرفتها مما 

يؤدي إلى عدم تحقيق أي من الأهداف التي كانت ترجوها المؤسسة. وهذا يعني أيضا انه 

في حالة عدم التوافق لن يكون هناك معنى للعمل. فالمؤسسات المتوافقة فقط هي 

التي تجني المنافع. ويجب على المرء فهم أن الأمر ليس فقط قضية تقنية المعلومات، 

لذا يجب على الإدارة العليا إدراك أن أي خطا في التنسيق سيؤدي إلى فقدان في المزايا 

التجارية.  

ن المعرفة
ل الرابع : حوكمة أم

ص
الف
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أمن المعرفة خلال الأزمات

)Knowledge Security during Crisis(

الفصل الخامس
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مقدمة

أحداث  بأنها  التنظيمية  الأزمات  وتعرف  للأزمات،  المؤسسات  تتعرض  ما  كثيرا 

نادرة غير متوقعة تتسبب في إحداث ضغط على المؤسسة وتداعيات خطيرة كتأثير 

تكون  أن  للأزمات  ويمكن  التوضيحي-8(.  )الرسم  المؤسسة  مستقبل  على  الدمينو 

نتيجة كوارث طبيعية أو اصطناعية. وتنتج الكوارث الطبيعية عن أحداث  ناجمة عن 

ظواهر  طبيعية، مثل الزلازل والأعاصير والحرائق والفيضانات. أما الكوارث الاصطناعية 

فتنتج عن الأحداث الناتجة إما من الإهمال والتقصير، أو الأعمال التخريبية المتعمدة 

مثل أعمال الإرهاب والحروب والخطف واحتجاز الرهائن والتي تؤدي إلى خسائر فادحة في 

الأرواح والممتلكات.

رسم توضيحي )8( : الأزمات التنظيمية لها  تداعيات خطيرة كتأثير الدمينو على 

مستقبل المؤسسة

ومما لا شك فيه أن تلك الأزمات لن تزول عن عالمنا في القريب العاجل، وبالتالي فيجب 

على المؤسسات إظهار القدرة على سرعة التصرف والمرونة في كيفية مواجهة الأزمات. 

لمواجهة  تمتلكها  التي  الموارد  تفعيل  على  المؤسسة  بقدرة  التصرف  سرعة  وتعرف 

تأثرت  التي  الأجزاء  إصلاح  على  المؤسسة  قدرة  هنا  بالمرونة  ويقصد  المتغيرة.  الظروف 

وبأقل  اقتصاديا  مجدية  بطريقة  الوظائف  توزيع  وإعادة  نشاطها  واستعادة  بالأزمة، 

تكلفة ممكنة.

ت
ن المعرفة خلال الأزما

س : أم
ل الخام

ص
الف
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أعمال  أحد  عن  ناتجة  أو  طبيعية،  الكوارث  تلك  كانت  سواء  الطوارئ،  حالات  وفي 

إجراءات  إتباع  التأكد من  إلى  المؤسسات تحتاج  فان  النظام،  في  أو عن فشل  العنف، 

السلامة، وحماية الممتلكات والموارد وتقليل التأثير على العمليات الإدارية للمؤسسة. 

ولا يقتصر دور المتخصصين في مجال أمن المعرفة والمعلومات على حماية موارد المعرفة 

مستخدميها.  تشمل  لكي  الحماية  تلك  نطاق  بتوسيع  أيضا  وإنما  فقط،  والمعلومات 

ومن الإستراتيجيات المتبعة في مثل هذه الأحوال هي ضمان إتاحة المعرفة والمعلومات 

الهامة لمن يحتاجون إليها فقط لأداء أعمالهم في فترات الأزمات، وحجبها عن هؤلاء 

الذين قد يقومون بسوء استغلالها.

فهم الأزمة 

يجب علينا فهم طبيعة الأزمة للكشف عن قضايا أمن المعرفة والمعلومات الناتجة 

عن تلك الحوادث السابق ذكرها ووضع آليات وقائية. ويجب تقييم أي حدث قد تتعرض 

له المؤسسة وتحديد ما إذا كان هذا الحدث يشكل أزمة أم لا .

وتتميز الأزمات بعنصر المفاجأة، ويمكن لأي حدث أن يؤدي بالمؤسسة إلى الخروج عن 

النمط العادي للعمل وأن يشكل لها أزمة. وعلى الرغم من ذلك، فليس من الضروري أن 

تكون للأزمات بصفة دائمة عواقب سيئة أو سلبية، حيث يمكن للمؤسسة من استغلال 

الفرص المتاحة أثناء فترة الأزمة. وسواء كان لدى المؤسسة القدرة على التعامل الإيجابي 

مع المتغيرات البيئية  نتيجة الأزمة، أو اضطرارها لقبول الآثار السلبية لهذه المتغيرات، 

فان هذا يعتمد على مدى:

ÓÓ.قدرة المؤسسة على إدراك الإشارات الدالة على الحدث الوشيك

ÓÓ لهذا الاستعداد  أهبة  وعلى  المدربة  البشرية  الموارد  لديها  المؤسسة  يكون  أن 

الحدث. 

ÓÓ.أن تقوم المؤسسة بالاستجابة السريعة للحدث عند وقوعه

ÓÓ.أن تكون لدى المؤسسة القدرة على استنباط الدروس المستفادة من الحدث
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ÓÓ التعلم في  المستفادة  الدروس  استخدام  على  القدرة  المؤسسة  لدى  تكون  أن 

وتحسين عمليات الاستجابة للأحداث المستقبلية .

تأثير الأزمة على المعرفة التنظيمية 

في كل يوم نجد أن مؤسسات قطاع الأعمال والمؤسسات الحكومية مهددة بالأزمات 

التي يمكن الوقاية منها أو تخفيف أثارها في حالة إدراك العوامل المسببة لها والعوامل 

المؤثرة عليها والقدرة على الإدارة الجيدة لهذه الأزمات. وعلى الرغم من أن الأزمة لا تتكرر 

كثيرا، إلا أن أثارها قد تستمر طويلا. وقد تشمل الخسائر الفكرية للأزمة ما يلي:

11 والذين . الأساسيين،  الموظفين  فقدان  هو  المحتملة  الأزمة  آثار  من  الأ�شخا�ص: 
نظرا  المؤسسة  مغادرة  في  الموظفون  يبدأ  حيث  عقولهم،  في  المعرفة  تكمن 

لعدم ثقتهم في مستقبلها.

22 البنية الأ�سا�سية والنظم: وكذلك فإن من آثار الأزمة هو فقدان أو تدمير أنظمة .
للضياع  الأنظمة  هذه  تتضمنها  التي  المعلومات  تعرض  وإمكانية  المعلومات 

خلال الأزمة، وأيضا يمكن خسارة البنية الأساسية التي تربط المؤسسة بأصحاب 

المصالح الداخلية والخارجية. وعادة ما يؤدى تعطيل البنية التحتية للاتصالات 

إلى صعوبة عمليات الاستجابة للأزمة واستعادة الموقف.

33 العمليات الإدارية: كما أنه قد تفقد المؤسسة خلال الأزمة الوثائق والأنظمة .
التي تحتوى على تفاصيل كيفية إجراء العمليات الإدارية والأعمال التقنية والتي 

تكون في مجموعها المعرفة التنظيمية للمؤسسة.

دورة حياة الأزمة

بالرسم  موضح  هو  كما  رئيسية؛  مراحل  خمس  من  الأزمات  إدارة  نموذج  يتكون 

التوضيحي -)9(  وهى:  

ÓÓ ،مرحلة اكتشاف الإشارات والتحذيرات الدالة على الأزمة

ت
ن المعرفة خلال الأزما

س : أم
ل الخام
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ÓÓ ،مرحلة  الوقاية والإعداد

ÓÓ ،مرحلة الاحتواء والحد من الأضرار

ÓÓ ،مرحلة استعادة الموقف وإصلاح الأضرار الناتجة عن الأزمة

ÓÓ.مرحلة تجميع الدروس المستفادة والتعلم

رسم توضيحي )9(:  نموذج لإدارة الأزمات من خمس مراحل رئيسية

1( مرحلة اكتشاف الإشارات والتحذيرات الدالة على الأزمة  

في هذه المرحلة تسعى المؤسسات للتركيز على الإشارات التي ربما تنذر بالأزمة قبل 

حدوثها، وفصل هذه الإشارات عن غيرها من الإشارات المعتادة التي تحدث في العمليات 

اليومية للمؤسسة.

وتحتاج المؤسسة لرصد بيئتها التنظيمية باستمرار مع توخي الحذر في حالة اكتشاف 

بعض الأحداث غير العادية. بالإضافة إلى أنه يجب على المؤسسة إنتاج أنواع  جديدة من 

موارد المعرفة الداخلية والتي تساعد على التعرف على إشارات الإنذار الخاصة بالأزمات 

المحتمل حدوثها، وتطوير الأساليب العملية للكشف عن تلك الإشارات.

  
ر ا   تزدارة ا ذج  

  الإشارات والتحذيرات الدالة على الأزمة  

في هذه المرحلة تسعى المؤسسات للتركيز على الإشارات التـي ربمـا تنـذر    
بالأزمة قبل حدوثها، وفصل هذه الإشارات عن غيرها من الإشـارات المعتـادة التـي    

ار مع توخي الحذر فـي حالـة   
أنه يجب على المؤسسة إنتاج أنواع  
تساعد على التعرف علـى إشـارات الإنـذار    
الخاصة بالأزمات المحتمل حدوثها، وتطوير الأسـاليب العمليـة للكشـف عـن تلـك      

ويجب على فريق المراقبة القيام  بالرصد الكامل لعمليات المؤسسة، للكشـف  
القرارات الفورية في حالة الضـرورة، وذلـك   
وتحقيق جميع الإجراءات الإدارية للمؤسسة من أجل 
ولتحقيق ذلك، يجـب علـى أفـراد    
الفريق الاستيعاب الجيد للمعرفة الداخلية الموجودة في المؤسسة ومن ثم الجمع بين تلك 

  .المعرفة الداخلية وبين خبراتهم الخاصة لخلق معرفة داخلية جديدة

٦٩ 

ذج دارة ازت   ا ر (9) توضيحي

الإشارات والتحذيرات الدالة على الأزمة   اكتشاف

في هذه المرحلة تسعى المؤسسات للتركيز على الإشارات التـي ربمـا تنـذر    
بالأزمة قبل حدوثها، وفصل هذه الإشارات عن غيرها من الإشـارات المعتـادة التـي    

  .تحدث في العمليات اليومية للمؤسسة

ار مع توخي الحذر فـي حالـة   وتحتاج المؤسسة لرصد بيئتها التنظيمية باستمر
أنه يجب على المؤسسة إنتاج أنواع  إلى  بالإضافة. عاديةغير البعض الأحداث 

تساعد على التعرف علـى إشـارات الإنـذار    والتي  جديدة من موارد المعرفة الداخلية
الخاصة بالأزمات المحتمل حدوثها، وتطوير الأسـاليب العمليـة للكشـف عـن تلـك      

ويجب على فريق المراقبة القيام  بالرصد الكامل لعمليات المؤسسة، للكشـف  
القرارات الفورية في حالة الضـرورة، وذلـك    لاتخاذعادية، وذلك غير ال
وتحقيق جميع الإجراءات الإدارية للمؤسسة من أجل  لاختبارطرق  ابتكار

ولتحقيق ذلك، يجـب علـى أفـراد    . حدوثها نقاط الضعف والمخاطر الممكن 
الفريق الاستيعاب الجيد للمعرفة الداخلية الموجودة في المؤسسة ومن ثم الجمع بين تلك 

المعرفة الداخلية وبين خبراتهم الخاصة لخلق معرفة داخلية جديدة

 

توضيحي رسم

اكتشافمرحلة ) ١

في هذه المرحلة تسعى المؤسسات للتركيز على الإشارات التـي ربمـا تنـذر    
بالأزمة قبل حدوثها، وفصل هذه الإشارات عن غيرها من الإشـارات المعتـادة التـي    

تحدث في العمليات اليومية للمؤسسة

وتحتاج المؤسسة لرصد بيئتها التنظيمية باستمر
بعض الأحداث  اكتشاف

جديدة من موارد المعرفة الداخلية
الخاصة بالأزمات المحتمل حدوثها، وتطوير الأسـاليب العمليـة للكشـف عـن تلـك      

  .الإشارات

ويجب على فريق المراقبة القيام  بالرصد الكامل لعمليات المؤسسة، للكشـف   
غير العن الأحداث 

ابتكارإلى  بالإضافة
نقاط الضعف والمخاطر الممكن  اكتشاف

الفريق الاستيعاب الجيد للمعرفة الداخلية الموجودة في المؤسسة ومن ثم الجمع بين تلك 
المعرفة الداخلية وبين خبراتهم الخاصة لخلق معرفة داخلية جديدة
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 ويجب على فريق المراقبة القيام  بالرصد الكامل لعمليات المؤسسة، للكشف عن 
الأحداث غير العادية، وذلك لاتخاذ القرارات الفورية في حالة الضرورة، وذلك بالإضافة إلى 
ابتكار طرق لاختبار وتحقيق جميع الإجراءات الإدارية للمؤسسة من أجل اكتشاف نقاط 
الضعف والمخاطر الممكن  حدوثها. ولتحقيق ذلك، يجب على أفراد الفريق الاستيعاب 
الجيد للمعرفة الداخلية الموجودة في المؤسسة ومن ثم الجمع بين تلك المعرفة الداخلية 

وبين خبراتهم الخاصة لخلق معرفة داخلية جديدة.

2( مرحلة الوقاية ومنع حدوث الأزمة والإعداد لها   

إزالة أو تقليل  في مرحلة الوقاية والإعداد، تكون المهمة الرئيسية للمؤسسة هي 
نقاط ضعف تلك المؤسسات اعتمادا على إشارات التحذير السابق ذكرها في المرحلة 
على  ويجب  لها.  الجيد  الإعداد  الأقل  على  أو  الأزمة  حدوث  لتجنب  وذلك  السابقة، 
الداخلية فضلا عن  المعرفة  التركيز على تحقيق أقصى استفادة ممكنة من  المؤسسة 
تعيين  المؤسسة  على  وينبغي  الخارجية.  المعرفة  موارد  خلال  من  جديدة  معارف  خلق 
فريق قادر على الاستفادة من جميع المعارف المتاحة من شتى الموارد وذلك للقضاء على 
الثغرات التنظيمية، ويجب أيضا أن تقوم المؤسسة بتطوير الخطط اللازمة للتعامل مع 
الأزمات المحتمل حدوثها. كما يجب على هذا الفريق الوصول لأعضاء خارج المؤسسة، 
نقاط  على  للتغلب  “الخارجية”  والخبرات  المختلفة  النظر  وجهات  من  الاستفادة  بهدف 

ضعف الموظفين الحاليين ووضع خطط شاملة.

3( مرحلة احتواء الأزمة والسيطرة على الأضرار الناتجة عنها  

أما المرحلة الثالثة فهي مرحلة الاحتواء والحد من الأضرار، والتي تحدث عندما تصبح 
الأزمة أمر واقع لا مفر منه. وفي هذه المرحلة، يكون الهدف الرئيسي هو السيطرة على 
الأضرار الناجمة عن الأزمة، ويعتبر وجود خطط معدة مسبقا أمر هام جدا للتقليل من 
الآثار والأضرار الناتجة عن الأزمة لدى حدوثها، إذ أنه من الصعب على المؤسسة وضع 
خطة إدارية مكثفة فور وقوع الأزمة للسيطرة على الإضرار الناتجة عنها. ويعتبر تأسيس 
مجتمعات معرفة داخل المؤسسة وخارجها للتنسيق وتبادل الأفكار بين المؤسسات، من 

الإستراتيجيات المفيدة والضرورية في هذه المرحلة.

ت
ن المعرفة خلال الأزما

س : أم
ل الخام

ص
الف
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)4( مرحلة استعادة الموقف وإصلاح الأضرار الناتجة عن الأزمة

المرحلة الرابعة هي مرحلة استعادة الموقف، وفي هذه المرحلة تركز معظم المؤسسات 

على إصلاح الأضرار التي سببتها الأزمة. وهنا يجب النظر إلى مسألتين هامتين. الأولى 

البقاء.  في  ستستمر  المؤسسة  أن  لضمان  اللازمة  والعمليات  الإجراءات  تحديد  هي 

ذوي  العملاء  خدمة  اجل  من  فعله  المؤسسة  على  ينبغي  بما  تتعلق  الثانية  والمسالة 

الأهمية الحرجة بالنسبة للمؤسسة بصورة جيدة وخاصة بعد الأزمة.

وفي مرحلة الاستعداد، يجب على المؤسسة معرفة المهام التي تحتاجها للعودة إلى 

أداء نشاطها التجاري بصورة طبيعية، وينبغي على المؤسسة التحدي والاستفادة من 

كل من المعرفة الداخلية والمعرفة الخارجية التي يمكن أن تساعد في تحقيق هذا الهدف.

5( مرحلة التعلم من الدروس المستفادة 

أما المرحلة الأخيرة فهي مرحلة التعلم، حيث ينبغي على المؤسسة دراسة ما حدث 

 . الدروس المستفادة  التعرف على  وأثناء حدوثها وما حدث بعدها، ومن ثم  قبل الأزمة 

بهذه الطريقة يمكن للمؤسسات الاستفادة من الأزمة لتعزيز قدراتها لمنع أو تخفيف 

على  المؤسسة  يساعد  السابقة  التجارب  من  فالتعلم  المشابهة.  الأزمات  من  أي  آثار 

قد  التي  الصعوبات  على  الأزمات  مديري  ويطلع  المماثلة  الأزمات  من  الرهبة  تقليل 

يواجهونها ويضطرون للتصدي لها. بالإضافة إلى ذلك، فان عملية التعلم هي عملية 

في غاية الأهمية فيما يخص المعرفة التي يكتسبها مديري الأزمات. ومن خلال عملية 

إذ  قدراتها.  لتعزيز  أفضل  بشكل  وتوظيفها  معارفها،  إثراء  للمؤسسة  يمكن  التعلم، 

أنه بالتعلم من الأزمات السابقة يمكن للمؤسسة، من بين موارد المعرفة الأخرى، خلق 

مستودعات لأفضل الممارسات التي تساعد المؤسسة على إدارة أزماتها.

المؤسسة  اكتسبتها  التي  الخارجية  المعرفة  تحويل  يجب  هذه،  التعلم  عملية  وفي 

من الأزمة السابقة، إلى معرفة داخلية يمكن الاستفادة منها في تقييم عيوب ومزايا 

تلك  أولويات  وتحديد  تنفيذها،  المطلوب  المهام  تحديد  أيضا  ويجب  المؤسسة.  عمليات 
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المهام، وبعبارة أخرى، يجب على المؤسسة التعلم من التجارب السابقة لوضع خطط 

واستراتيجيات أكثر شمولا للقضاء على عيوب عملياتها الإدارية.

استراتيجيات إدارة الأزمة 

تختلف  الأزمات  إدارة  استراتيجيات  فان  بعض،  عن  بعضها  يختلف  الأزمات  أن  بما 

طبقا لنوع وطبيعة الأزمة وخصائص الأحداث التي سببتها:

11 السيطرة . وضعف  بحدوثها،  التنبؤ  بصعوبة  يتميز  الأزمات،  من  الأول  النوع 

مسبق،  إنذار  وجود   وعدم  للأحداث،  المفاجئ  والظهور  حدوثها،  لدى  عليها 

فان  الأزمات،  هذه  ولمثل  الزلازل.  بسبب  تحدث  التي  بالأزمات  تشبيهها  ويمكن 

الاستراتيجيات الموصى بها هي التي تعمل على تخفيف آثار الأزمات التي تهدد 

بيئة العمل. 

22 النوع الثاني من الأزمات، يتميز بإمكانية العالية التنبؤ بها، والقدرة المتوسطة .

للتحكم فيها، والسرعة البطيئة للأحداث، ووجود الإنذار المسبق، فإنها تشبه 

الأزمات التي تحدث نتيجة الفيضانات. والإستراتيجية الموصى بها هنا هي تكوين 

تعتمد  عندما  الإستراتيجية،  هذه  على  مثال  للتنبؤ.  متخصصة  مجموعة 

مؤسسة إنتاج على توقع التغيرات المختلفة التي ربما تتعرض لها منتجاتها أثناء 

التسويق، فهذا يساعد على منع حدوث المخاطر المحتملة. 

33 والقدرة . بها،  بالتنبؤ  المتوسطة  بالقدرة  يتميز  الأزمات،  من  الثالث  النوع 

المسبق  والإنذار  للأحداث،  المتوسطة  والسرعة  فيها،  التحكم  على  الضعيفة 

التعامل  الأزمات تشبه  الموصى بها - مثل هذه  بفترة طويلة، فالإستراتيجية 

مع الأعاصير، حيث يمكن رصد البيئة بصورة مستمرة وانتقائية، وأيضا تفعيل 

خطط الطوارئ. وعندما تواجه مؤسسة ما أزمة عمل موازية للإعصار، فيجب 

على تلك المؤسسة مراقبة تطور الأزمة باستمرار وتحديد خطط طوارئ مناسبة 

لمختلف الإدارات، وخطوط الإنتاج المختلفة، ووحدات الأعمال في المناطق الجغرافية 

ت
ن المعرفة خلال الأزما

س : أم
ل الخام

ص
الف



86

ن  المعــــــــرفـــــــــة
أمـــــــــــ

المختلفة، وذلك اعتمادا على المعلومات التي يتم الحصول عليها من خلال رصد 

الأزمة.

44 والسرعة . التحكم فيها،  الفائقة على  بالقدرة  يتميز  الأزمات،  الرابع من  النوع 
الأحداث  فتشبه  متوسطة،  بدرجة  مسبق  إنذار  ووجود  للأحداث،  المتوسطة 
النووية. والإستراتيجية الموصى بها للتعامل مع مثل هذه الأحداث هي تطوير 
هذه  ومثل  التحكم.  أنظمة  بنتائج  المدعمة  المتزايدة”  التدخل  “استراتيجيات 
الأنظمة تساعد المؤسسات على التدخل المبكر من اجل السيطرة على الأضرار 

والتخفيف من الآثار التي تنتج عن هذه الأزمة.

55 النوع الخامس من الأزمات ، يتميز بالقدرة الضعيفة على التنبؤ، وانخفاض الأثر .
النفط  لانسكاب  موازية  الأزمات  وهذه  تأثيرها  نطاق  وضيق  للأحداث،  المدمر 
وتلوث البيئة نتيجة ذلك. والاستراتيجيات الموصى بها للتعامل مع تلك الأزمات 
وتوفير  الأحداث  مع  التعامل  لطرق  والمعرفة  للمعلومات  مستودع  إنشاء  هي 
قواعد بيانات بالخبراء في هذه المجالات  لدعم عملية نشر المجموعات الاستشارية 

عند الضرورة . 

إدارة الأزمات 

إدارة الأزمات هي فن اتخاذ القرارات اللازمة لتجنب أو تخفيف آثار الحدث بعد وقوعه. 
وهذا يعني اتخاذ قرارات خاصة  بمستقبل المؤسسة أثناء تعرضها للضغط أو في حالة 
في  متصل  كجزء  الأزمات”  “إدارة  فهم  ويجب  الرئيسية.  المعلومات  في  نقص  وجود 

سلسلة متصلة من الأنشطة على النحو التالي:

11 التخطيط. يرتبط التخطيط بوضع المؤسسة في أنسب الأوضاع للاستجابة .
والرد على الأحداث ولاستعادة الموقف عقب حدوثها.

22 الاستجابة للحوادث. الاستجابة للحوادث هي العمليات الإدارية التي يجب أن  .
تقوم بها المؤسسة لضمان أنها تتفاعل بشكل صحيح ومنظم مع الحادث فور 

وقوعه.
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 وحيث أن الأزمات لديها القدرة على التقليل من قدرة المؤسسة في تحقيق أهدافها، 
أيضا هي  المعرفة  إدارة  وتعتبر  المؤسسة.  لبقاء  الأزمة ضرورية  إدارة  إستراتيجيات  فان 
المفتاح الرئيسي لتحسين قدرة المؤسسة على التعامل مع الأزمات في قطاع الأعمال 

والقطاع الحكومي.

و بمعنى أشمل، تتكون إدارة الأزمات من التخطيط والاستجابة لأية حوادث طارئة قد 

تحدث. ويتكون برنامج إدارة الأزمة من أربعة عناصر رئيسية هي: 

11 خطط العمل في حالات الطوارئ، .

22 خطط الاستعادة، .

33 خطط الاستمرارية، .

44 التدريبات..

خطط عمل الطوارئ

أثناء  والموظفين  العمل  إجراءات  وتنظيم  العمل هو تسهيل  الهدف من خطط  إن 

تقلل  بطريقة  السرية  المعلومات  حماية  هذه  الطوارئ  خطط  وتوفر  الطوارئ.  حالات 

تنادي مثل  أن  المثال، يجب  الأرواح. على سبيل  أو خسائر  البدنية  الإصابات  أخطار  من 

هذه الخطط بالإخلاء الفوري للموظفين في حالة حدوث حريق، ولا يشترط أن تكون كل 

المعلومات مخزنة بصورة صحيحة قبل الإخلاء. سيقوم الحرس أو المتحكم في الوصول 

المثال  سبيل  على  تشمل  الخطة  وعناصر  بالإفراد.  مساس  أي  دون  بالحماية  للمنطقة 

وليس الحصر ما يلي:

ÓÓ.إجراءات الهروب وسبله في حالات الطوارئ

ÓÓ الإجراءات الواجب إتباعها من قبل الموظفين الذين مازالوا يعملون على تنظيم

عمليات الطوارئ للمؤسسة قبل الإخلاء.

ÓÓ.الانتهاء من الإجراءات الخاصة بالموظفين بعد الإخلاء الطارئ

ت
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ÓÓ.مهام الإنقاذ والرعاية الطبية لهؤلاء الموظفين

ÓÓ.وسائل الإبلاغ عن الحرائق وغيرها من حالات الطوارئ

ÓÓ تحديد المسميات الوظيفية للأفراد الذين يمكن الاتصال بهم للحصول على مزيد

من المعلومات وتحديد الأدوار والمسئوليات.

و يعتبر الأمن المادي أهم عناصر السلامة، ويمكن أيضا أن تساهم نظم أمن المعلومات 

تلك  لحماية  المادي  الأمن  المعلومات  أمن  ويتطلب  المادي.  الأمن  إجراءات  فعالية  في 

المعلومات، في حين أن الأمن المادي الفعال يتطلب أيضا الحفاظ على أمن المعلومات أثناء 

الكوارث، الأمر الذي يضع اعتمادا كبيرا على فعالية السياسات التي نقوم بتطويرها 

كمتخصصين في أمن المعلومات)60-52(.

في حالات الطوارئ، يكون الوقت هو العامل الرئيسي. وهناك أيضا بعض المقاييس 

الهامة مثل: السرعة التي بها تتكشف الأحداث، والاستجابة، والوقت، ووقت الإصلاح، 

المعلومات  تقديم  يمكن  بها  التي  السرعة  هو  أخر  عنصر  الأزمة.  أحداث  بين  والوقت 

إلى  الذي يمكن به استيعاب الأفراد للمعلومات ومعالجتها  واستيعابها. ويؤدي المعدل 

التي  المعلومات  زيادة كمية  الأزمة بشكل ملحوظ، وعادة ما يضاعف هذا من  تباطؤ 

يجب معالجتها.

خطة التعافي من الكوارث

بالتجهيز  المتعلقة  والإجراءات  والسياسات  العمليات  هو  الكوارث  من  التعافي 

لكارثة  تعرضها  بعد   ، ما  بمؤسسة  الخاصة  للتقنية  التحتية  البنية  استرداد  لعملية 

لاستمرارية  الهامة  الأجزاء  احد  الأزمة  من  التعافي  ويعتبر  اصطناعية.  أو  طبيعية 

العمل . بينما تتضمن استمرارية العمل التخطيط للحفاظ على كافة جوانب العمل 

أثناء حالات الاضطراب، وتركز خطة التعافي من الأزمة على نظم تقنية المعلومات أو 

أنظمة التقنية التي تدعم وظائف العمل. 
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ÓÓ وتعد إجراءات المراقبة هي الخطوات أو الآليات التي يمكن أن تقلل أو تقضي على

التهديدات المختلفة التي تتعرض لها المؤسسة. ومن أنواع تلك الإجراءات ما يلي:

ÓÓ.الإجراءات الوقائية وتهدف إلى وضع ضوابط لمنع وقوع الحدث

ÓÓ غير الأحداث  عن  الكشف  إلى   الضوابط  هذه  وتهدف  الكشفية  الإجراءات 

المرغوب فيها.

ÓÓ الإجراءات التصحيحية وتهدف هذه الضوابط إلى تصحيح أو استعادة النظام

بعد الحدث أو الكارثة.

خطة استمرارية الأعمال 

استمرارية العمل هي نشاط تقوم به المؤسسة لضمان أن الوظائف الهامة ستكون 

متاحة للعملاء والموردين والمنظمين وغيرها من الهيئات الأخرى التي يجب أن تصل لهذه 

الوظائف. وتشمل هذه الأنشطة العديد من المهام اليومية مثل إدارة المشاريع، ودعم 

أنشطة  إلى  العمل  استمرارية  تشير  ولا  الدعم.  ومكتب  التغيير،  ومراقبة  الأنظمة، 

تنفذ أثناء وقوع الحادث، وإنما تشير إلى الأنشطة اليومية للحفاظ على الخدمة والاتساق 

والتعافي. 

وأساس استمرارية العمل هو المعايير، وإعداد البرامج، والسياسات الداعمة، والمبادئ 

التوجيهية، والإجراءات اللازمة لضمان مواصلة المؤسسة دون توقف، بغض النظر عن 

والتنفيذ،  النظام،  تصميم  من  كل  يستند  أن  ويجب  المعاكسة.  الأحداث  أو  الظروف 

والدعم، والصيانة على هذا الأساس من اجل الحصول على أمل في تحقيق استمرارية 

العمل والتعافي من الكوارث، أو دعم النظام في بعض الحالات.

وأحيانا تختلط استمرارية العمل مع التعافي من الأزمة، ولكن الحقيقة أن كل منهما 

ويختلط  العمل.  استمرارية  من  جزء  الأزمة  أو  الكارثة  من  فالتعافي  بذاته.  مستقل 

أيضا التعافي من الأزمة مع تعافي منطقة العمل )بسبب فقدان البناء المادي الذي 

وتشتمل خطة  العمل.  أيضا جزأ من استمرارية  التي تشكل  العمل من خلاله(  يتم 

ت
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العمل على المعلومات المرتبطة بكل من: الموظفين الرئيسيين والتجهيزات والاتصالات 

المتعلقة بالأزمة، وحماية السمعة، ويجب للبنية التحتية لتقنية المعلومات المتعلقة 

بالاستمرارية / التعافي والإشارة إلى خطة التعافي.
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